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1 Risque

— Acces aux informations du systeme ;
— contournement des regles de sécurité ;
— risques d’usurpation d’adresses IP.

2 Systemes affectés

Commutateurs CISCO IOS.

3 Résumé

De nombreuses vulnérabilités ont été découvertes dans les commutateurs CISCO IOS.
Cing vulnérabilités concernent les communautés SNMP (Simple Network Management Protocol) et une autre
vulnérabilité concerne le protocole TCP.
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4 Description

4.1 Vulnérabilités dans les communautés SNMP
4.1.1 Premiére vulnérabilité

Le standard ILMI (Interim Local Management Interface) permet de gérer les interfaces ATM des équipements
d’interconnexion. Un utilisateur mal intentionné peut, en utilisant le nom de communauté ILMI, avoir acces a la
MIB (Management Information Base) en lecture, voire en écriture pour certaines données. Un grand nombre de
requétes lecture-écriture peut également entrainer un déni de service.

Cette vulnérabilité affecte les systemes I0S 11.x et 12.0.

4.1.2 Deuxieme vulnérabilité

Un utilisateur mal intentionné peut, par le biais d’une vulnérabilité dans le séquencement des commandes pour
la configuration du service SNMP, créer un nom de communauté non désiré afin d’accéder en lecture a certaines
données.

Cette vulnérabilité affecte les systemes I0S 12.x.

4.1.3 Troisieme vulnérabilité

Une vulnérabilité de la fonction «informs» concernant le partage d’informations permet, par le biais de la com-
munauté créée pour I’échange d’informations, d’interroger la MIB locale.

Cette vulnérabilité affecte les systemes IOS 12.x.

4.1.4 Quatrieme vulnérabilité

Un utilisateur mal intentionné peut, en listant la MIB View-Based Access Control, obtenir le nom d’une com-
munauté ayant les droits lecture-écriture.

Cette vulnérabilité affecte les systemes I0S 12.x.

4.1.5 Cinquiéme vulnérabilité

------

ministration de modem «céable».

Cette vulnérabilité affecte les systemes IOS 12.x.

4.2 Vulnérabilité du protocole TCP

Un utilisateur distant mal intentionné peut, par le biais d’une vulnérabilité de I'ISN (Gestion du numéro de
séquence initial), prévoir les valeurs qui vont étre utilisées par le systeme et effectuer des usurpations d’adresses
IP (spoofing)

5 Solution

Les différents correctifs, en fonction des versions d’IOS, sont disponibles sur le site CISCO :
http://www.cisco.com


http://www.cisco.com

6 Documentation
Vulnérabilités concernant les communautés SNMP :

http://www.cisco.com/warp/public/707/10s-snmp-ilmi-vuln-pub.shtml
http://www.cisco.com/warp/public/707/i0s-snmp-community-vulns-pub.shtml

Vulnérabilité concernant le protocole TCP :
http://www.cisco.com/warp/public/707/10s-tcp-isn-random-pub.shtml
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