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AVIS DU CERTA

Objet : Vulnérabilité du chargeur ld.so sous Solaris

Conditions d’utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Dernière version de ce document : http://www.certa.ssi.gouv.fr/site/CERTA-2005-AVI-236

Gestion du document

Référence CERTA-2005-AVI-236
Titre Vulnérabilité du chargeur ld.so sous Solaris
Date de la première version 29 juin 2005
Date de la dernière version –
Source(s) Bulletin de sécurité #101794 de Sun
Pièce(s) jointe(s) Aucune

TAB. 1 – Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque
Elévation de privilèges.

2 Systèmes affectés
– Pour les plates-formes Sparc :

– Solaris 8 avec les correctifs 109147-31 à 109147-36 ;
– Solaris 9 avec les correctifs 112963-16 à 112963-19 ;
– Solaris 10.

– Pour les plates-formes x86 :
– Solaris 8 avec les correctifs 109148-31 à 109148-36 ;
– Solaris 9 avec les correctifs 113986-12 à 113986-15 ;
– Solaris 10.

3 Description
Une vulnérabilité présente dans la chargeur ld.so lors du traitement de la variable d’environnement LD_AUDIT

peut être utilisée par un utilisateur local afin de d’obtenir les privilèges du super-utilisateur root.
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4 Solution
Se référer au bulletin de sécurité de l’éditeur (cf. section Documentation) pour l’obtention des correctifs.

5 Documentation
Bulletin de sécurité de Sun #101794 du 28 juin 2005 :
http://sunsolve.sun.com/search/document.do?assetkey=1-26-101794-1

Gestion détaillée du document
29 juin 2005 version initiale.
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