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Objet : Multiples vulnérabilité dans Mantis

Conditions d’utilisation de ce document :  http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniere version de ce document:  http://www.certa.ssi.gouv.fr/site/CERTA-2005-AVI-425

Gestion du document

Référence CERTA-2005-AVI-425

Titre Multiples vulnérabilité dans Mantis
Date de la premiere version | 31 octobre 2005

Date de la derniere version | —

Source(s) Bulletin de mise a jour de Mantis
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Injection de données SQL ;
— Acces illicite au systeme a distance.

2 Systemes affectés

— Mantis version 0.19.2 et versions antérieures ;
— Mantis version 1.0.0rc2 et versions antérieures.

3 Description

Deux vulnérabilités ont été découvertes dans le logiciel de remontée d’erreur Mantis. Ces vulnérabilités peu-
vent étre exploitées a distance par un utilisateur mal-intentionné.

L’exploitation de ces vulnérabilités peut conduire a la dépose de fichiers arbitraires a distance, et/ou a I’exécu-
tion de code SQL arbitraire a distance.
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4 Solution

Utiliser Mantis version 0.19.3:
http://sourceforge.net/project/shownotes.php ?release_id=362673

5 Documentation

Bulletin de mise a jour de Mantis :
http://sourceforge.net/project/shownotes.php 7release_id=362673

Gestion détaillée du document

31 octobre 2005 version initiale.
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