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Objet : Vulnérabilité sur McAfee ePolicy Orchestrator

Conditions d’utilisation de ce document: http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniere version de ce document :  http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-296

Gestion du document

Référence CERTA-2006-AVI-296

Titre Vulnérabilité sur McAfee ePolicy Orchestrator
Date de la premiere version | 18 juillet 2006

Date de la derni¢re version | —

Source(s) Bulletin de securité de eeye

Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;
— élévation de privileges.

2 Systemes affectés

McAfee ePolicy Orchestrator versions 3.x antérieures a la version 3.5.5.

3 Résumé

Une vulnérabilité est présente sur McAfee ePolicy Orchestrator. Cette vulnérabilité peut étre ex-
ploitée par un utilisateur mal intentionné pour compromettre un systeéme vulnérable.

4 Description

McAfee ePolicy Orchestrator estun outil de gestion centralisée de la sécurité.

Une vulnérabilité est présente dans le traitement de certaines entrées sur le composant console’ s Framework
service. Cette vulnérabilité peut étre exploitée par un utilisateur mal intentionné pour écrire des fichiers sur le
systeme a I’aide d’une requéte malveillante.
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5 Solution
Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

Le correctif est disponible a 1’adresse suivante :
http://secure.nai.com/us/forms/downloads/upagrades/login.asp

6 Documentation

— Bulletin de sécurité eeye :
http://www.eeye.com/html/research/advisories/AD20060713.html

Gestion détaillée du document

18 juillet 2006 version initiale.
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