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Objet : Vulnérabilité du noyau de Windows 2000

Conditions d’utilisation de ce document :  http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniere version de ce document:  http://www.certa.ssi.gouv.fr/site/CERTA-2006-AVI-347

Gestion du document

Référence CERTA-2006-AVI-347-001

Titre Vulnérabilité du noyau de Windows 2000

Date de la premiere version | 09 aofit 2006

Date de la derniere version | 28 septembre 2006

Source(s) Bulletin de sécurité Microsoft MS06-049 du 8 aofit 2006
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de privileges.

2 Systemes affectés

Windows 2000 Service Pack 4.

3 Description

Une vulnérabilité de nature non-précisée par 1’éditeur est présente dans le noyau du systeme d’exploitation
Windows 2000. Elle permet a un utilisateur local d’élever ses privileges.

La mise a jour publiée le 08 aolit 2006 semble introduire quelques problémes dont une vulnérabilité critique,
pouvant permettre a un utilisateur local d’élever ses privileges et prendre le contrdle du systeme vulnérable.

4 Solution

Se référer au dernier bulletin de sécurité de 1’éditeur publié le 26 septembre 2006 pour 1’ obtention des correctifs
(cf. section Documentation).
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5 Documentation

— Bulletin de sécurité Microsoft MS06-049 du 09 aofit 2006 remis a jour le 26 septembre 2006 :
http://www.microsoft.com/france/technet/security/Bulletin/MS06-049.mspx
http://www.microsoft.com/technet/security/Bulletin/MS06-aug.mspx

— Référence CVE CVE-2006-3444 :
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2006-3444

Gestion détaillée du document

09 aoiit 2006 version initiale.
28 septembre 2006 ajout de la référence CVE et de la nouvelle mise a jour du bulletin MS06-049.
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