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Gestion du document

Référence CERTA-2006-AVI-525

Titre Vulnérabilité dans Novell ZENworks Asset Management
Date de la premiere version | 04 décembre 2006

Date de la derniere version | —

Source(s) Bulletin de sécurité de Novell

Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systemes affectés

— Novell ZENworks Asset Management 7.

3 Résumé

Une vulnérabilité de type débordement de mémoire permet a un utilisateur distant malintentionné d’exécuter
du code arbitraire a distance.
4 Description

Une vulnérabilité de type dépassement de capacité (integer overflow) dans la bibliotheque msg.dl1
présente dans les services Task Server, Collection Server et Collection Client permet a util-
isateur distant malintentionné d’exécuter du code arbitraire par le biais de paquets spécialement congus.
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5 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Novell 3623505 du 01 décembre 2006 :
http://secure-support.novell.com/KanisaPlatform/Publishing/506/3623505_f.SAL_Public.html

— Bulletin de sécurité Novell 3578235 du 01 décembre 2006 :
http://secure-support.novell.com/KanisaPlatform/Publishing/887/3578235_f.SAL_Public.html

Gestion détaillée du document

04 décembre 2006 version initiale.
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