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Objet : Vulnérabilités dans WordPress

Conditions d’utilisation de ce document: http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniere version de ce document:  http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-031

Gestion du document

Référence CERTA-2008-AVI-031

Titre Vulnérabilités dans WordPress

Date de la premiere version | 21 janvier 2008

Date de la derniere version | —

Source(s) Notes de version de WordPress 2.3.2
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;
— atteinte a la confidentialité des données.

2 Systemes affectés

WordPress versions 2.3.1 et antérieures.

3 Résumé

Plusieurs vulnérabilités dans WordPress permettent d’obtenir des informations sur la structure de la base de
données et sur des documents en attente de validation.

4 Description

Plusieurs vulnérabilités ont été découvertes dans WordPress.

L’une d’entre elles permet d’afficher le contenu d’un document en attente de validation. Certains messages
d’erreur permettent d’obtenir des informations sur la structure de la base de données. Enfin, il est possible d’accéder
a des informations via des fuites de mémoire dans les implémentations de XML—RPC et de APP.
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5 Solution

Mettre a jour en version 2.3.2 (cf. section Documentation).

6 Documentation

— Notes de version WordPress 2.3.2 :
http://wordpress.org/development/2007/12/wordpress-232/

— Téléchargement de la derniere version de WordPress :
http://wordpress.org/download/

Gestion détaillée du document

21 janvier 2008 version initiale.
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