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AVIS DU CERTA

Objet : Vulnérabilité dans Symantec Altiris Notification Server Agent

Conditions d’utilisation de ce document :
Derniére version de ce document :

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-055

Gestion du document

Référence

CERTA-2008-AVI-055

Titre

Vulnérabilité dans Symantec Altiris Notification Server Agent

Date de la premiere version

07 février 2008

Date de la derniere version

Source(s)

Bulletin de sécurité Symantec SYMO008-002 du 06 février 2008

Piece(s) jointe(s)

Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;

— élévation de privileges.

2 Systemes affectés

— Symantec Altiris Notification Server Agent, pour les versions antérieures a 6.0 SP3 R7.

3 Résumé

Une vulnérabilité a été identifiée dans 1’agent de la solution de sécurité et d’administration Symantec Altiris
Notification Server. L’ exploitation de cette derniere permet a un utilisateur local malveillant d’élever ses privileges.

4 Description

Une vulnérabilité a été identifiée dans I’agent de la solution de sécurité et d’administration Symantec Altiris
Notification Server. L’ exploitation de cette derniére permet a un utilisateur local malveillant d’élever ses privileges.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg  TéL: 01 71 7584 50  Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71758470  MEél : certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-055
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité SYMO08-002 de Symantec pour 1’obtention des correctifs (cf. section Docu-
mentation).

6 Documentation

— Bulletin de sécurité Symantec SYMO08-002 du 06 février 2008 :
http://securityresponse.symantec.com/avcenter/security/Content/
— Note de mise a jour KB 35803 :
http://kb.altiris.com

— Site de téléchargement de la derniere version :
http://www.solutionsam.com/solutions/6_0/Altiris_NS_6_0_SP3_KB35803.exe

Gestion détaillée du document

07 février 2008 version initiale.
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