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Gestion du document

Référence CERTA-2008-AVI-609
Titre Vulnérabilité Sun Solaris
Date de la premiere version | 23 décembre 2008

Date de la derniére version | —

Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Contournement de la politique de sécurité ;

— élévation de privileges.

2 Systemes affectés

Sun Solaris 10.

3 Résumé

Une vulnérabilité dans Sun Solaris permet un contournement de la politique de sécurité et une élévation
de privileges.
4 Description

Une vulnérabilité découverte au niveau du Name Service Cache Daemon (nscd) peut étre exploitée par
un utilisateur local afin de contourner certaines mesures de sécurité et d’élever ses privileges.
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5 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Sun Solaris #242006 du 23 décembre 2008 :
http://sunsolve.sun.com/search/document.do?assetkey=1-66-242006- 1

Gestion détaillée du document

23 décembre 2008 version initiale.
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