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Gestion du document

Référence CERTA-2010-AVI-528
Titre Vulnérabilité dans SonicWALL SSL-VPN
Date de la première version 02 novembre 2010
Date de la dernière version –
Source(s) Notes de nouvelle version SonicWALL
Pièce(s) jointe(s) Aucune

TAB. 1 – Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque
Exécution de code arbitraire à distance.

2 Systèmes affectés
– SonicWALL SSL-VPN E-Class EX Series 10.x ;
– SonicWALL SSL-VPN End-Point Interrogator/Installer ActiveX Control 10.x.

3 Résumé
Une vulnérabilité dans SonicWALL SSL-VPN permet à une personne malintentionnée d’exécuter du code

arbitraire à distance.

4 Description
Une vulnérabilité dans un contrôle ActiveX de SonicWALL SSL-VPN permet à une personne distante mal-

intentionnée d’exécuter du code arbitraire.
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5 Solution
Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation
– Notes de nouvelle version SonicWALL :

http://software.sonicwall.com/Aventail/KB/hotfix/10.0.5/clt-hotfix-10_0_5-003.txt
– Référence CVE CVE-2010-2583 :

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2583

Gestion détaillée du document
02 novembre 2010 version initiale.
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