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Gestion du document

Référence CERTA-2011-AVI-407

Titre Vulnérabilité dans CA Gateway Security and Total Defense
Date de la premiere version | 20 juillet 2011

Date de la derniere version | —
Source(s) Bulletin de sécurité CA20110720-01 du 20 juillet 2011
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systemes affectés

— CA Gateway Security 8.1 ;
— CA Total Defense r12.

3 Résumé
Une vulnérabilité dans les produits CA Gateway Security et CA Total Defense de Computer

Associates permet a un utilisateur malintentionné distant de provoquer un déni de service ou d’exécuter du
code arbitraire.
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4 Description

Une vulnérabilité de nature non-précisée par I’éditeur est présente dans les produits CA Gateway Security
et CA Total Defense de Computer Associates. Elle permet a un utilisateur malintentionné distant de
provoquer un déni de service ou d’exécuter du code arbitraire par le biais d’une requéte construite de fagon partic-
uliére.

5 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité CA20110720-01 du 20 juillet 2011 :
https://support.ca.com/irj/portal/anonymous/phpsupcontent?contentID={ SE404992-6B58-4C44-A29D-
027D05B6285D}

— Référence CVE CVE-2011-2667 :
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2011-2667
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20 juillet 2011 version initiale.
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