E,
—

Liberté » Egalité « Fraternité
REPUBLIQUE FRANCAISE

PREMIER MINISTRE
S.G.D.S.N Paris, le 07 novembre 2012
Agence nationale de la sécurité N° CERTA-2012-AVI-630
des systemes d’information
CERTA
Affaire suivie par :
CERTA
AVIS DU CERTA

Objet : Multiples vulnérabilités dans Opera
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Gestion du document

Référence

CERTA-2012-AVI-630

Titre

Multiples vulnérabilités dans Opera

Date de la premiere version

07 novembre 2012

Date de la derniere version

Source(s)

Bulletins de sécurité Opera du 06 novembre 2012

Piece(s) jointe(s)

Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

injection de code indirecte a distance.

2 Systemes affectés

Versions antérieures a Opera 2.10

3 Résumé

Exécution de code arbitraire a distance ;
contournement de la politique de sécurité ;
atteinte a la confidentialité des données ;

De multiples vulnérabilités ont été corrigées dans Opera. La plus critique concerne une exécution de code
arbitraire a distance au moyen d’une image vectorielle SVG spécialement congue.

4 Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).
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5 Documentation

— Bulletin de sécurité Opera 1029 :
http://www.opera.com/support/kb/view/1029/
— Bulletin de sécurité Opera 1030 :
http://www.opera.com/support/kb/view/1030/
— Bulletin de sécurité Opera 1031 :
http://www.opera.com/support/kb/view/1031/
— Bulletin de sécurité Opera 1033 :
http://www.opera.com/support/kb/view/1033/
— Bulletin de sécurité Opera 1034 :
http://www.opera.com/support/kb/view/1034/

Gestion détaillée du document

07 novembre 2012 version initiale.


http://www.opera.com/support/kb/view/1029/
http://www.opera.com/support/kb/view/1030/
http://www.opera.com/support/kb/view/1031/
http://www.opera.com/support/kb/view/1033/
http://www.opera.com/support/kb/view/1034/

	Risque
	Systèmes affectés
	Résumé
	Solution
	Documentation

