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TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1-

Risque(s)

exécution de code arbitraire a distance
déni de service a distance
élévation de privileges

Systemes affectés

Cisco TelePresence ISDN Gateway versions antérieures a 2.2
Cisco TelePresence System 500-32
Cisco TelePresence System 500-37
Cisco TelePresence System 1000

Cisco TelePresence System 1100

Cisco TelePresence System 1300-65
Cisco TelePresence System 3000

Cisco TelePresence System 3010

Cisco TelePresence System 3200

Cisco TelePresence System 3210

Cisco TelePresence System TX1300 47
Cisco TelePresence System TX1310 65
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— Cisco TelePresence System TX9000
— Cisco TelePresence System TX9200
— Cisco TelePresence VCS versions antérieures a X8.1

3- Résumé

De multiples vulnérabilités ont été corrigées dans Cisco TelePresence. Elles permettent a un attaquant de provo-
quer une exécution de code arbitraire a distance, un déni de service a distance et une élévation de privileges.

4 - Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

5 - Documentation

— Bulletin de sécurité Cisco cisco-sa-20140122-isdngw du 22 janvier 2014
http://tools.cisco.com/security/center/content/CiscoSecurity Advisory/cisco-sa-20140122-isdngw

— Bulletin de sécurité Cisco cisco-sa-20140122-cts du 22 janvier 2014
http://tools.cisco.com/security/center/content/CiscoSecurity Advisory/cisco-sa-20140122-cts

— Bulletin de sécurité Cisco cisco-sa-20140122-vcs du 22 janvier 2014
http://tools.cisco.com/security/center/content/CiscoSecurity Advisory/cisco-sa-20140122-vcs

— Référence CVE CVE-2014-0662
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-0662

— Référence CVE CVE-2014-0661
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-0661

— Référence CVE CVE-2014-0660
http://cve.mitre.org/cgi-bin/cvename.cgi?’name=CVE-2014-0660

Gestion détaillée du document

23 janvier 2014 version initiale.
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Derniere version de ce document:  http://cert.ssi.gouv.fr/site/CERTFR-2014-AVI-040
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