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Objet : Multiples vulnérabilités dans EMC Documentum Web Development Kit

Gestion du document

Référence CERTFR-2015-AVI-007

Titre Multiples vulnérabilités dans EMC Documentum Web Development Kit

Date de la premiere version | 06 janvier 2015

Date de la derniere version

Source(s) Bulletin de sécurité EMC ESA-2014-180 du 06 janvier 2015

Piece(s) jointe(s) Aucune

Une gestion de version détaillée se trouve a la fin de ce document.

TAB. 1 — Gestion du document

Risque(s)

exécution de code arbitraire a distance
contournement de la politique de sécurité
atteinte a la confidentialité des données
injection de code indirecte a distance
injection de requétes illégitimes par rebond

Systemes affectés

EMC WebTop versions 6.7 SP2 et supérieures

EMC Documentum Administrator versions 7.1 et supérieures
EMC Records Client versions 6.7 SP2 et supérieures

EMC Digital Assets Manager versions 6.5 SP6 et supérieures
EMC Web Publishers versions 6.5 SP7 et supérieures

EMC Task Space versions 6.7 SP2 et supérieures

EMC Engineering Plant Facilities Management Solution for Documentum versions 1.7 SP1 et supérieures

EMC Capital Projects versions 1.9 et supérieures
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3- Résumé

De multiples vulnérabilités ont été corrigées dans EMC Documentum Web Development Kit. Certaines d’entre
elles permettent a un attaquant de provoquer une exécution de code arbitraire a distance, un contournement de la
politique de sécurité et une atteinte a la confidentialité des données.

4 - Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).

5 - Documentation

— Bulletin de sécurit¢é EMC ESA-2014-180 du 06 janvier 2015
http://archives.neohapsis.com/archives/bugtraq/2015-01/att-0009/ESA-2014-180.txt

— Référence CVE CVE-2014-4635
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-4635

— Référence CVE CVE-2014-4636
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-4636

— Référence CVE CVE-2014-4637
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-4637

— Référence CVE CVE-2014-4638
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-4638

— Référence CVE CVE-2014-4639
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2014-4639
Gestion détaillée du document

06 janvier 2015 version initiale.

Conditions d’utilisation de ce document: http://cert.ssi.gouv.fr/cert-fr/apropos.html
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