
PREMIER MINISTRE

S . G . D . S . N
Agence nationale de la sécurité

des systèmes d’information
CERT-FR

Affaire suivie par :
CERT-FR

Paris, le 18 septembre 2015
No CERTFR-2015-AVI-393

AVIS DU CERT-FR

Objet : Multiples vulnérabilités dans Apple iOS
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Référence CERTFR-2015-AVI-393
Titre Multiples vulnérabilités dans Apple iOS
Date de la première version 18 septembre 2015
Date de la dernière version –
Source(s) Bulletin de sécurité Apple HT205212 du 16 septembre 2015
Pièce(s) jointe(s) Aucune

TAB. 1 – Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 - Risque(s)
– non spécifié par l’éditeur
– exécution de code arbitraire à distance
– déni de service à distance
– déni de service
– contournement de la politique de sécurité
– atteinte à la confidentialité des données
– élévation de privilèges

2 - Systèmes affectés
Apple iOS versions antérieures à 9

3 - Résumé
De multiples vulnérabilités ont été corrigées dans Apple iOS. Certaines d’entre elles permettent à un attaquant

de provoquer un problème de sécurité non spécifié par l’éditeur, une exécution de code arbitraire à distance et un
déni de service à distance.

4 - Solution
Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).
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5 - Documentation
– Bulletin de sécurité Apple HT205212 du 16 septembre 2015

https://support.apple.com/fr-fr/HT205212
– Référence CVE CVE-2013-3951

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3951
– Référence CVE CVE-2014-8146

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-8146
– Référence CVE CVE-2014-8611

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-8611
– Référence CVE CVE-2015-0286

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0286
– Référence CVE CVE-2015-0287

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0287
– Référence CVE CVE-2015-1129

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-1129
– Référence CVE CVE-2015-1205

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-1205
– Référence CVE CVE-2015-3801

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-3801
– Référence CVE CVE-2015-5522

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5522
– Référence CVE CVE-2015-5523

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5523
– Référence CVE CVE-2015-5748

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5748
– Référence CVE CVE-2015-5764

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5764
– Référence CVE CVE-2015-5765

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5765
– Référence CVE CVE-2015-5767

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5767
– Référence CVE CVE-2015-5788

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5788
– Référence CVE CVE-2015-5789

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5789
– Référence CVE CVE-2015-5790

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5790
– Référence CVE CVE-2015-5791

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5791
– Référence CVE CVE-2015-5792

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5792
– Référence CVE CVE-2015-5793

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5793
– Référence CVE CVE-2015-5794

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5794
– Référence CVE CVE-2015-5795

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5795
– Référence CVE CVE-2015-5796

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5796
– Référence CVE CVE-2015-5797

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5797
– Référence CVE CVE-2015-5799

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5799
– Référence CVE CVE-2015-5800

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5800
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– Référence CVE CVE-2015-5801
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5801

– Référence CVE CVE-2015-5802
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5802

– Référence CVE CVE-2015-5803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5803

– Référence CVE CVE-2015-5804
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5804

– Référence CVE CVE-2015-5805
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5805

– Référence CVE CVE-2015-5806
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5806

– Référence CVE CVE-2015-5807
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5807

– Référence CVE CVE-2015-5809
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5809

– Référence CVE CVE-2015-5810
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5810

– Référence CVE CVE-2015-5811
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5811

– Référence CVE CVE-2015-5812
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5812

– Référence CVE CVE-2015-5813
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5813

– Référence CVE CVE-2015-5814
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5814

– Référence CVE CVE-2015-5816
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5816

– Référence CVE CVE-2015-5817
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5817

– Référence CVE CVE-2015-5818
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5818

– Référence CVE CVE-2015-5819
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5819

– Référence CVE CVE-2015-5820
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5820

– Référence CVE CVE-2015-5821
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5821

– Référence CVE CVE-2015-5822
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5822

– Référence CVE CVE-2015-5823
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5823

– Référence CVE CVE-2015-5824
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5824

– Référence CVE CVE-2015-5825
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5825

– Référence CVE CVE-2015-5826
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5826

– Référence CVE CVE-2015-5827
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5827

– Référence CVE CVE-2015-5829
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5829

– Référence CVE CVE-2015-5831
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5831
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– Référence CVE CVE-2015-5832
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5832

– Référence CVE CVE-2015-5834
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5834

– Référence CVE CVE-2015-5835
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5835

– Référence CVE CVE-2015-5837
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5837

– Référence CVE CVE-2015-5838
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5838

– Référence CVE CVE-2015-5839
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5839

– Référence CVE CVE-2015-5840
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5840

– Référence CVE CVE-2015-5841
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5841

– Référence CVE CVE-2015-5842
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5842

– Référence CVE CVE-2015-5843
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5843

– Référence CVE CVE-2015-5844
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5844

– Référence CVE CVE-2015-5845
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5845

– Référence CVE CVE-2015-5846
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5846

– Référence CVE CVE-2015-5847
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5847

– Référence CVE CVE-2015-5848
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5848

– Référence CVE CVE-2015-5850
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5850

– Référence CVE CVE-2015-5851
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5851

– Référence CVE CVE-2015-5855
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5855

– Référence CVE CVE-2015-5856
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5856

– Référence CVE CVE-2015-5857
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5857

– Référence CVE CVE-2015-5858
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5858

– Référence CVE CVE-2015-5860
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5860

– Référence CVE CVE-2015-5861
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5861

– Référence CVE CVE-2015-5862
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5862

– Référence CVE CVE-2015-5863
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5863

– Référence CVE CVE-2015-5867
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5867

– Référence CVE CVE-2015-5868
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5868
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– Référence CVE CVE-2015-5869
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5869

– Référence CVE CVE-2015-5874
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5874

– Référence CVE CVE-2015-5876
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5876

– Référence CVE CVE-2015-5879
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5879

– Référence CVE CVE-2015-5880
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5880

– Référence CVE CVE-2015-5882
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5882

– Référence CVE CVE-2015-5885
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5885

– Référence CVE CVE-2015-5892
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5892

– Référence CVE CVE-2015-5895
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5895

– Référence CVE CVE-2015-5896
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5896

– Référence CVE CVE-2015-5898
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5898

– Référence CVE CVE-2015-5899
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5899

– Référence CVE CVE-2015-5903
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5903

– Référence CVE CVE-2015-5904
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5904

– Référence CVE CVE-2015-5905
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5905

– Référence CVE CVE-2015-5906
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5906

– Référence CVE CVE-2015-5907
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5907

– Référence CVE CVE-2015-5912
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5912

– Référence CVE CVE-2015-5916
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5916

– Référence CVE CVE-2015-5921
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-5921

Gestion détaillée du document
18 septembre 2015 version initiale.

Conditions d’utilisation de ce document : http://cert.ssi.gouv.fr/cert-fr/apropos.html
Dernière version de ce document : http://cert.ssi.gouv.fr/site/CERTFR-2015-AVI-393
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