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Gestion du document

Référence CERTFR-2015-AVI-402

Titre Multiples vulnérabilités dans les produits Huawei

Date de la premiere version | 21 septembre 2015

Date de la derniere version | —

Source(s) Bulletin de sécurité Huawei Huawei-SA-20150919-01-RC4 du 19 septembre 2015
Bulletin de sécurité Huawei Huawei-SA-20150919-01-OpenSSL du 19 septembre 2015
Piece(s) jointe(s) Aucune

TAB. 1 — Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1- Risque(s)
— contournement de la politique de sécurité
— atteinte a I’intégrité des données
— atteinte a la confidentialité des données

2 - Systemes affectés

De multiples produits sont impactés. Se référer au bulletin de I’éditeur pour la liste exhaustive des produits.

3- Résumé
De multiples vulnérabilités ont été corrigées dans les produits Huawei. Elles permettent a un attaquant de

provoquer un contournement de la politique de sécurité, une atteinte a 1’intégrité des données et une atteinte a la
confidentialité des données.

4 - Solution

Se référer au bulletin de sécurité de I’éditeur pour 1’obtention des correctifs (cf. section Documentation).
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5- Documentation

— Bulletin de sécurité Huawei Huawei-SA-20150919-01-RC4 du 19 septembre 2015
http://www1.huawei.com/en/security/psirt/security-bulletins/security-advisories/hw-454055.htm

— Bulletin de sécurité Huawei Huawei-SA-20150919-01-OpenSSL du 19 septembre 2015
http://www1.huawei.com/en/security/psirt/security-bulletins/security-advisories/hw-454058.htm

— Référence CVE CVE-2015-2808
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2015-2808

— Référence CVE CVE-2015-1793
http://cve.mitre.org/cgi-bin/cvename.cgi’name=CVE-2015-1793

Gestion détaillée du document

21 septembre 2015 version initiale.

Conditions d’utilisation de ce document: http://cert.ssi.gouv.fr/cert-fr/apropos.html
Derniére version de ce document:  http://cert.ssi.gouv.fr/site/CERTFR-2015-AVI-402
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