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Résume

L’ANSSI a observé plusieurs campagnes d’hamegonnage contre des entités francaises depuis février 2021. Le mode
opératoire d’attaquants (MOA) employé au cours de ces activités malveillantes a permis de compromettre des
comptes de messagerie d’organisations frangaises, et d’envoyer a partir de ces comptes des courriels piégés a des
institutions étrangeres. Par ailleurs, des organisations publiques francaises ont également été destinataires de mes-
sages piégés provenant d’institutions étrangeres supposément compromises.

Les marqueurs techniques observés par ’ANSSI correspondent aux activités associées au mode opératoire Nobe-
lium. Ce MOA aurait été employé en parallele durant d’autres campagnes d’attaques dirigées contre des entités
diplomatiques et des organisations internationales en Europe et en Amérique du Nord. Des recoupements de tac-
tiques, techniques & procédures (TTP) entre les campagnes d’hameconnage suivies par ’ANSSI et I’attaque par
chaine d’approvisionnement via SOLARWINDS de 2020 ont également été établis.

Ce rapport détaille les informations techniques liées aux campagnes d’hameconnage, en présentant la nature des
activités malveillantes observées (section 1), les tactiques, techniques & procédures (section 2), et I'infrastructure
(section 3) des attaquants. Les similarités constatées avec des modes opératoires documentés en source ouverte
sont décrites a la section 4. Des recommandations (section 5) et indicateurs de compromission (annexe A) sont
disponibles a la fin du document afin de permettre une meilleure protection contre ce type d’attaque et faciliter la
recherche d’'une éventuelle compromission.
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1. Contexte

Depuis février 2021, ’ANSSI a traité une série de campagnes d’hameconnage dirigée contre des entités frangaises,
qui se sont intensifiées durant le mois de mai 2021. Ces activités malveillantes sont le fait d'un méme mode opéra-
toire d’attaquants (MOA).

Le MOA a notamment permis de compromettre des comptes de messagerie d’organisations francgaises, puis s’est
servi de ces acces pour envoyer des courriels piégés a des institutions étrangeres du secteur de la diplomatie. La
méthode d’intrusion initiale demeure inconnue.

Des organisations publiques francaises ont par ailleurs été destinataires de messages piégés. Ces messages prove-
naient d’institutions étrangeres apparemment compromises par le méme MOA.

N.B. : un groupe d’attaquants est un ensemble délimité, constitué d’individus identifiés ou identifiables revendiquant une
appartenance a une organisation. Un groupe d’attaquants met en ceuvre un ou plusieurs modes opératoires. Un mode
opératoire d’attaquants est défini comme 'ensemble des outils, tactiques, techniques, procédures et caractéristiques mis
en ceuvre par un ou plusieurs groupes d’attaquants dans le cadre d’une ou plusieurs attaques informatiques.
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2. Tactiques, techniques & procedures

Catégorie

‘ Technique ID ‘ Nom de la technique

Commentaire

T1584.001 Compromise Infrastructure : Domains Le MOA utilise des domaines compromis pour héberger des informations de fingerprinting récupérées
par VaporRage [1].
Resource
development T1586.002 Compromise Accounts : Email Accounts Le MOA compromet des comptes de messagerie pour envoyer ses courriels d’hamegonnage.
T1583.001 Acquire Infrastructure : Domains Le MOA utilise principalement les registraires NAMECHEAP et NAMESILO pour constituer son infra-
structure C2.
T1583.003 Acquire Infrastructure : Virtual Private Server Linfrastructure C2 est constituée de virtual private servers de plusieurs fournisseurs.
. T1590.005 Gather Victim Network Information : IP Addresses Le code malveillant EnvyScout collecte des informations sur la victime et les exfiltre vers un serveur
Reconnaissance contrdlé par I'attaquant [1].
1589.001 Gather Victim Identity Information : Credentials Le code EnvyScout tente de se connecter en SMB a un serveur contrdlé par l'attaquant, exfiltrant
potentiellement des identifiants NTLM [1].
T1199 Trusted Relationship Les courriels d’hamegonnage sont envoyés depuis des adresses compromises d’entités de confiance.
Le mode opératoire usurpe I'identité de I'entité correspondant a I'adresse courriel compromise.
Initial Access T1566.001 Phishing : Spearphishing Attachment Dans le courriel d’hamegonnage du MOA se trouve une piecejointe HTML malveillante, nommée
EnvyScout [1].
T1566.002 Phishing : Spearphishing Link Le MOA a hébergé un code malveillant sur la plateforme GOOGLE DRIVE. Un des courriels d’hame-
¢onnage envoyés par le mode opératoire contenait un lien pour télécharger ce code malveillant.
T1566.003 Phishing : Spearphishing via Service Le MOA a utilisé le service de marketing en ligne CONSTANT CONTACT pour distribuer des courriels
d’hameconnage a plusieurs centaines de destinataires.
T1204.001 User Execution : Malicious Link Un courriel d’hamegonnage du MOA contenait un lien GOOGLE DRIVE, que 'utilisateur devait cliquer
Execution pour télécharger le code malveillant [2].
T1204.002 User Execution : Malicious File Pour exécuter la charge Cobalt Strike, la victime doit ouvrir la piece jointe HTML du courriel d’ha-
megonnage.
T1059.003 Command and Scripting Interpreter : Windows Command Shell | Le mode opératoire a effectué des actions de reconnaissance via des commandes Windows.
f . T1036.005 Masquerading : Match Legitimate Name or Location Le MOA a renommé I'exécutable d’ADFind pour le faire passer pour un exécutable légitime. Cette
Defense Evasion technique a déja été observée par MICROSOFT dans le cadre de I'attaque par chaine d’approvisionne-
ment de SOLARWINDS [3].
T1070.004 Indicator Removal on Host : File Deletion Une fois les résultats récupérés, I'attaquant a supprimé les outils utilisés pour faire de la reconnais-
sance (BloodHound et ADFind) et les fichiers de sortie de ses outils.
D T1087.002 Account Discovery : Domain Account Le MOA recueille des informations sur le domaine via des commandes Windows, BoomBox [1], AD-
Iscovery Find, et BloodHound.
T1482 Domain Trust Discovery Le MOA utilise des outils comme ADFind ou nltest pour récupérer des informations sur les Domain
Trusts.
Exfiltration T1567.002 Exfiltration Over Web Service : Exfiltration to Cloud Storage Le code malveillant BoomBox exfiltre les informations recueillies via DROPBOX [1].
T1041 Exfiltration Over C2 Channel Utilisation du canal C2 HTTP de Cobalt Strike.

TABLE 2.1. — Liste des TTP selon le référentiel MITRE ATT&CK
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3. Infrastructure de contrdle et de commande

La charge finale déposée par le mode opératoire est un implant Cobalt Strike. Il est configuré pour contacter ses
serveurs de commande et de contréle (C2) en HTTPs sur le port 443.

Les noms de domaine et adresses IP correspondant a I'infrastructure C2 sont disponibles en annexe A.

3.1. Serveurs du mode opératoire

Linfrastructure C2 du mode opératoire est constituée de virtual private servers (VPS), situés chez différents héber-
geurs. Le mode opératoire semble privilégier des serveurs proches des pays ciblés. Plus particulierement, plusieurs
adresses IP de l'infrastructure C2 appartiennent a OVH.

La répartition est la suivante :

Numéro d’AS Nom d’AS - Occurrences

AS16276 OVH SAS 7
AS25369 Hydra Communications Ltd 2

AS9009 M247 Ltd 2
AS20207 Gigared S.A. 1
AS31400 Accelerated IT Services Consulting GmbH 1
AS201206 Droptop GmbH 1
AS202448 MVPS LTD 1
AS269070 Hostzone Tecnologia LTDA 1
AS207560 Zubritska Valeriia Nikolaevna 1
AS43641 SOLLUTIUM 1
AS62282 UAB Rakrejus 1
AS197226 sprint S.A. 1
AS204641 HOSTGW SRL 1
AS51852 Private Layer INC 1
AS49981 WorldStream B.V. 1

TABLE 3.1. — Répartition des AS utilisés par le mode opératoire

3.2. Noms de domaine

Les noms de domaine utilisés par le MOA comme C2 Cobalt Strike ressemblent a des noms de domaine légitimes.
Plusieurs noms de domaine enregistrés par le mode opératoire imitent des sites d’information et d’actualités. Le
MOA enregistre majoritairement ses noms de domaines chez NAMESILO et NAMECHEAP.

3.3. Profils Cobalt Strike

Les échantillons Cobalt Strike utilisés par 'attaquant sont configurés pour contacter des URL spécifiques sur les ser-
veurs de contréle. Parmi les URI utilisées, on retrouve : « /jquery-3.3.1.min.js» et « /jquery-3.3.2.min. js».

Ces deux URI correspondent a des profils Malleable Cobalt Strike disponibles en source ouverte ', bien que certaines
modifications aient été effectuées.

1. https://github.com/threatexpress/malleable-c2.
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4. Liens avec des modes opératoires documentes en
source ouverte

Les marqueurs techniques observés par PANSSI dans les sections 2 & 3 correspondent aux activités associées au
MOA Nobelium décrites notamment par les équipes de recherche en cybersécurité de MICROSOFT [4, 1, 5], VOLEXITY
[6], SENTINEL LABS [7], ISTROSEC [8] et ESET [9].

D’aprés MICROSOFT, Nobelium était toujours actif en octobre 2021. Le MOA aurait été utilis€ au cours d’autres
campagnes d’attaques visant notamment, depuis avril 2021, des serveurs Active Directory Federation Services afin de
compromettre des entités gouvernementales, des think tanks et des entreprises privées aux Etats-Unis et en Europe
[10, 11].

En outre, les campagnes d’hameconnage décrites dans ce document présentent des TTP analogues [T1036.005,

T1087.002 & T1482] a celles employées durant I'attaque par chaine d’approvisionnement via SOLARWINDS révélée
en décembre 2020 [3].

06 décembre 2021 Page 7 sur 11

TLP:WHITE



TLP:WHITE

Campagnes d’hamegonnage du mode opératoire d’attaquants Nobelium

5. Recommandations
b.1. Limiter l'exécution des pieces jointes

Au vu de la chaine de compromission détaillée plus haut, qui s’appuie sur 'ouverture d'une pi¢ce jointe malveillante
lors des campagnes d’hameconnage, il est recommandé de ne pas exécuter de fichiers douteux.

0.2. Renforcer la sécurité de I'Active Directory

Le mode opératoire s’intéresse particulicrement aux serveurs d’Active Directory (AD). 1l convient de leur appliquer
des mesures de sécurité renforcée. ’ANSSI a produit un guide de recommandations sur ce sujet disponible sur le
site du CERT-FR [12].
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A. Annexe : Indicateurs de compromission

Domaine ‘ Registraire ‘ Adresse IP Numéro d’AS Nom d’AS ‘ Premiere observation | Derniere observation
hanproud.com NamesSilo 45.179.89.37 AS269070 Hostzone Tecnologia LTDA 2020-10-01 2020-12-01
cbdnewsandreviews.net NamesSilo 139.99.167.177 AS16276 OVH SAS 2021-02-15 2021-05-01
cityloss.com NameCheap 51.38.85.225 AS16276 OVH SAS 2021-02-15 2021-06-25
businesssalaries.com NameCheap 190.183.61.30 AS20207 Gigared S.A. 2021-03-01 2021-05-10
trendignews.com NameCheap 185.243.215.198 AS202448 MVPS LTD 2021-03-01 2021-04-01
worldhomeoutlet.com NameCheap 192.99.221.77 AS16276 OVH SAS 2021-03-01 2021-09-01
giftbox4u.com NameCheap 37.120.247.135 AS9009 M247 Ltd 2021-03-01 2021-04-25
myexpertforum.com NameCheap 45.80.148.166 AS204641 HOSTGW SRL 2021-03-25 2021-07-01
doggroomingnews.com NamesSilo 45.135.167.27 AS207560 Zubritska Valeriia Nikolaevna 2021-04-01 2021-05-20
alifemap.com NameCheap 188.68.250.182 AS197226 sprint S.A. 2021-04-10 2021-09-15
enpport.com NameCheap 54.38.137.218 AS16276 OVH SAS 2021-04-15 2021-06-25
theyardservice.com NameCheap 83.171.237.173 AS201206 Droptop GmbH 2021-04-15 2021-06-24
celebsinformation.com NamesSilo 37.59.225.51 AS16276 OVH SAS 2021-04-20 2021-09-01
dailydews.com NameSilo 31.42.177.114 AS43641 SOLLUTIUM 2021-02-20 2021-06-10
ideasofbusiness.com NamesSilo 81.17.30.46 AS51852 Private Layer INC 2021-06-01 2021-06-15
newminigolf.com NamesSilo 79.143.87.166 AS25369 Hydra Communications Ltd 2021-02-15 2021-08-15
rchosts.com NamesSilo 51.89.50.153 AS16276 OVH SAS 2021-06-15 2021-10-25
stockmarketon.com NameCheap 51.254.241.158 AS16276 OVH SAS 2021-02-20 2021-03-15
stonecrestnews.com NameCheap 91.234.254.144 AS49981 WorldStream B.V. 2021-03-10 2021-09-05
teachingdrive.com NameCheap 194.135.81.18 AS62282 UAB Rakrejus 2021-05-01 2021-09-25
newstepsco.com NameCheap 185.158.250.239 AS9009 M247 Ltd 2021-03-15 2021-06-04
tacomanewspaper.com Epik 195.206.181.169 AS25369 Hydra Communications Ltd 2021-02-25 2021-06-10
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