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Synthese

Le secteur des télécommunications peut se diviser en plusieurs grandes familles et inteégre a cet égard une typologie
d’acteurs variée allant des opérateurs de communications électroniques (OCE) aux équipementiers, en passant par
les hébergeurs web ou les points d’interconnexion Internet. Secteur central pour beaucoup d’autres, le secteur
des télécommunications est qualifié de « supercritique » en raison des conséquences immédiates et systémiques
quengendrerait un incident I'affectant.

De ce fait, la préoccupation majeure des organisations du secteur des télécommunications est la disponibilité de
leurs services, parfois au détriment de la confidentialité des données et de l'intégrité des systémes d’informa-
tion. Pour ce secteur massivement ciblé par des acteurs cybercriminels a des fins lucratives et étatiques a des
fins d’espionnage ou de déstabilisation, la pratique de la « sécurité par l'obscurité ! » est insuffisante. La taille
importante des réseaux des opérateurs, leur hétérogénéité suite a I'intégration continue de nouvelles entités et
I'importante dette technique accumulée compliquent leur sécurisation et rend plus cruciale encore une prise en
compte des menaces ciblant ce secteur.

Durant les trois derniéres années, PANSSI a été informée de plus de 150 événements de sécurité 2, dont prés de 50
incidents traités par I'agence, affectant des entités du secteur des télécommunications. Les deux tiers des événe-
ments recensés ont touché des entreprises stratégiques du secteur, dont une tres grande part d’opérateurs régulés.
Certains incidents ont entrainé un engagement opérationnel important de la part de PANSSI.

Attaques a finalité d'espionnage

La menace la plus préoccupante touchant le secteur des télécommunications est ’espionnage. Les
opérations d’espionnage portent d’abord sur de I'exfiltration de données, traitées en masse par les enti-
tés du secteur. Les attaquants réputés liés aux intéréts stratégiques chinois et iraniens sont documentés
comme tres actifs dans ce domaine. Lhistorique des incidents connus de ’ANSSI montre cependant que
le secteur fait régulicrement ’'objet de ciblage par des acteurs stratégiques plus divers.

Ces derniéres années, PANSSI observe une hausse préoccupante de compromissions touchant des
équipements, notamment des routeurs en coeur de réseau des opérateurs. Ces attaques, d'un haut niveau de
sophistication, sont souvent menées dans une temporalité longue et difficilement détectées. Elles compromettent
Iintégrité du réseau des opérateurs et permettent aux attaquants d’avoir un acces direct aux communications d’en-
tités stratégiques et d’individus. Elles ont un impact majeur sur la confidentialité des données échangées.

Les équipements réseau, tels que des routeurs domestiques, utilisés par des entités de moindre taille sont également
ciblés par des attaquants qui s’en servent pour créer des réseaux d’anonymisation destinés a mener des attaques
sophistiquées. Enfin, les équipements satellitaires voient leurs usages détournés par certains groupes associés a
des modes opératoires réputés liés a la Russie en sources ouvertes, afin de conduire des attaques a but d’espionnage
contre des cibles dans le monde entier.

1. Le principe de la sécurité par l'obscurité repose sur la non-divulgation d’informations concernant le fonctionnement, la structure ou les
technologies utilisées par une organisation, afin d’en assurer la sécurité.

2. Il est a noter que le nombre d’incidents portés a la connaissance de ’ANSSI ne refléte pas nécessairement de maniére exacte la réalité de
la menace touchant ce secteur : en dehors des déclarations obligatoires d’incidents affectant des Systémes d’Information d’Importance Vitale
(SIIV), les opérateurs ne rapportent en général que les cas les plus graves ou nécessitant I’assistance de I’agence.
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Attaques a finalité de déstabilisation

La menace a finalité de déstabilisation pése également sur le secteur des télécommunications. Bien
que les principales attaques recensées dans les trois dernieres années sont le fait d’hacktivistes, qui pra-
tiquent du chantage au déni de service distribué (DDoS) et de ’'exposition de données personnelles as-
sociés a des revendications politiques, les opérations de plus grande envergure et a des fins de sabotage
restent une menace majeure du secteur.

Lattaque qui a ciblé le réseau de communication satellitaire KA-SAT dans la nuit de I’invasion russe en
Ukraine en février 2022 a montré 'impact massif d’'une opération de sabotage. Attribuée par I’'Union européenne
et ses Ftats-membres 2 la Russie le 10 mai 2022, cette attaque a mis hors service plusieurs dizaines de milliers
de modems dont un grand nombre en France. Cette menace de sabotage s’ajoute aux destructions physiques
régulierement constatées dans le secteur, qu’il s’agisse de coupures intentionnelles de cibles ou d’une destruction
physique d’infrastructures dans un contexte de conflit armé (en Ukraine par exemple).

Attaques a finalité lucrative

Enfin, les attaques a finalité lucrative sont fréquentes dans le secteur des télécommunications. Une
part importante d’entre elles concerne la fraude aux communications, qui cible les opérateurs comme
leurs clients et représente un préjudice financier et d’image important, notamment pour les opérateurs
de téléphonie mobile.

Les opérateurs de télécommunications sont également ciblés par des attaques opportunistes s’inté-

ressant a la masse de données personnelles détenues par les opérateurs. Les données alors exfiltrées
sont revendues par des cybercriminels ou sont utilisées dans le cadre d’attaques par rangongiciel comme chantage
a la divulgation de données.

Tout comme les attaques par rangongiciel, les chantages a ’attaque par DDoS affectent la disponibilité des services
des opérateurs mais sont plus fréquents.

Enfin, les compromissions menées par des personnes internes aux organisations du secteur sont également pré-
sentes dans I’éventail des attaques portées a la connaissance de ’ANSSI. Elles peuvent entrainer de ’exfiltration de
données personnelles ou le déploiement de logiciels malveillants au sein des systemes d’information des opérateurs
et entrainer des dommages importants.
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1. Périmetre du secteur

Le secteur des télécommunications peut se diviser en plusieurs grandes familles d’activités :

« les fournisseurs d’acces a Internet;

« les fournisseurs de services de téléphonie;

« les fournisseurs de cables de distribution de télécommunications;

- les entreprises de cablage et d’infrastructures (antennes, satellites);
« les fournisseurs de services de télécommunication connexes.

Cet état de la menace ne traite pas des entreprises qui fournissent des services de communications électroniques
(messagerie notamment) basées sur des infrastructures logicielles de type Software as a Service - SaaS (MICROSOFT
AZURE, AW, OVHCLOUD, SCALEWAY, etc.) : les évolutions du marché et les solutions technologiques employées les
rapprochent davantage des infrastructures de Cloud Computing et d’hébergement.

Linterdépendance entre le secteur des télécommunications et les activités de Cloud Computing est cependant de
plus en plus importante et est amenée a se renforcer encore avec le développement de la 5G. Il est par conséquent
nécessaire de comprendre la menace ciblant le secteur des télécommunications dans un environnement plus large
qui integre également les activités d’hébergement de données et de services nuagiques.

Cadre législatif francais et européen

Le secteur des communications électroniques inteégre des acteurs privés tels que les opérateurs de communication
électronique (OCE), les équipementiers (NOKIA, ERICSSON...) et les entreprises d’infrastructures numériques telles
que les hébergeurs web ou les points d’interconnexion Internet (OVH, INTERXION, Equinix, etc.). Les principaux
opérateurs de communications électroniques (Orange, SFR, Bouygues Telecom, Free) fournissent des services aux
administrations et aux entreprises, dont des Opérateurs d’Importance Vitale (OIV).

Le secteur des télécommunications est, a ce titre, identifié comme un secteur « supercritique » dans la mesure
ol une attaque réussie contre un ou plusieurs acteurs du secteur aurait des conséquences immédiates et
systémiques sur 'ensemble ou une large partie des secteurs d’importance vitale [1]. Les enjeux du secteur en
matiére de sécurité et de défense nationale sont en premier lieu la confidentialité (protection du secret des
correspondances) et la disponibilité des communications, notamment pour les communications d’urgence.

Ces aspects de confidentialité et de disponibilité sont encadrés réglementairement par plusieurs dispositifs qui font
du secteur des communications électroniques un secteur fortement régulé :

« code des postes et des communications électroniques (CPCE) : dispositions Iégislatives et réglementaires appli-
cables a 'ensemble des opérateurs de communications électroniques comprenant la mise en place de mesures
de sécurité adaptées, la notification d’incidents de sécurité significatifs, la possibilité pour ’ANSSI de mener
des contrdles de sécurité et de prescrire des mesures spécifiques en cas de menace sur les OIV ou ’Adminis-
tration;

« article L2321 du code de la défense : dispositif de cybersécurité des OIV et dispositif de détection des attaques;

» code pénal — Article 226-3 (R226) : relatif aux autorisations de commercialisation, d’acquisition et d’utilisation
d’équipements susceptibles de permettre I'interception de communications privées. L’article R226 adresse le
volet confidentialité au niveau des coeurs de réseaux;

« article L34-11 (Loi 5G) : loi supplémentaire a I'article R226, applicable uniquement aux équipements 5G dé-
ployés par les OIV. Larticle L34-11 adresse le volet confidentialité et disponibilité au niveau des coeurs de
réseaux et des antennes;

- directive Network Information Security 2 (NIS2) : la révision de la directive NIS intégre désormais le secteur
des communications électroniques.

18 décembre 2023 Page 5 sur 31



TLP:CLEAR

Etat de la menace ciblant le secteur des télécommunications

2. Menace a finalité lucrative
2.1, Fraude aux communications

La fraude aux communications recouvre de nombreux types d’attaques, dont certaines ciblent essentiellement des
utilisateurs finaux, qui sont victimes de redirections vers des numéros surtaxés a leur insu. Des acteurs cybercrimi-
nels peuvent également mener des arnaques en usurpant des numéros de téléphones nationaux. Ils y parviennent
en exploitant des défauts de sécurisation dans le protocole SIP (Session Initiation Protocol) qui est le standard de
la téléphonie sur IP. Des cas de pourriels ou d’hame¢onnages par SMS ont également pu étre reliés a de fausses
antennes relais mobiles permettant d’envoyer massivement des messages aux téléphones mobiles situés dans une
zone géographique précise [2].

Si les clients sont les principales victimes de ces attaques, les opérateurs de télécommunications peuvent également
subir des dommages réputationnels indirects.

Les entreprises de télécommunications ou leurs clients professionnels sont pour leur part ciblés par des attaques
visant les réseaux internes de communications. Ainsi, les attaques sur les autocommutateurs téléphoniques privés
(Private Automatic Branch eXchange ou PABX ?) touchent fréquemment des entreprises [3].

En exploitant des vulnérabilités connues, les attaquants peuvent ainsi passer des appels, voire monter des services
éphémeéres d’appels internationaux a bas prix vendus sur Internet, qui utilisent les réseaux d’une entreprise victime.
Ces attaques sur les PABX peuvent aussi étre utilisées pour générer des appels sur des numéros surtaxés dont les
profits sont reversés aux attaquants [3]. Ces attaques sont fréquemment réalisées durant les jours de congé, les
week-ends et les nuits, afin de n’étre pas détectées rapidement par les entreprises.

La fraude aux communications représente la premiére perte financiére pour les opérateurs de télécommu-
nications, selon le rapport publié par I'entreprise de cybersécurité TREND MICRO pour le compte de 1’Europol
European Cybercrime Center (EC3) en 2019, qui I'estime entre 3 et 10% des revenus bruts du secteur. Lorganisation
de contrdle des fraudes aux télécommunications des opérateurs états-uniens rapporte des chiffres du méme ordre
de grandeur, autour de 3% des revenus des opérateurs [3].

2.2. Exfiltration et vente de données clients d'opérateurs

Les entreprises du secteur des télécommunications, et particulierement les opérateurs de téléphonie fixe et mobile,
traitent une grande quantité de données financieres et a caractere personnel de leurs clients.

Elles sont donc fréquemment ciblées, dans 'ensemble du monde, par des groupes cybercriminels qui peuvent avoir
comme objectif la revente des données des clients. Ces données traitées par les opérateurs peuvent servir a pratiquer
de ’hamegonnage ciblé ou des arnaques de tous types. Lassociation des informations contenues sur les cartes SIM
et des identités des clients est une opportunité supplémentaire pour les cybercriminels et augmente la valeur de
ces données. En possédant ces deux types d’informations, les cybercriminels peuvent pratiquer le SIM Swapping,
c’est-a-dire usurper I'identité des clients via la portabilité des numéros mobiles et contourner I'authentification a
double facteur lors d’achats. Lexfiltration des secrets d’authentification présents sur les téléphones peut également
entrainer des compromissions de 'ensemble des services utilisant celles-ci pour authentifier leurs utilisateurs.

Les exfiltrations de données de ce type sont donc considérées comme particulierement graves par les opérateurs,
qui pour certains ont été amenés a remplacer 'ensemble des cartes SIM de leurs clients [4] [5] [6] [7].

Les employés des opérateurs de télécommunications ont acces a de nombreuses données et peuvent représenter
une menace interne en cas d’utilisation malveillante de celles-ci ou de leurs accés techniques au sein d’une entre-
prise. Clest également le cas des employés de filiales ou prestataires de ces opérateurs qui peuvent avoir des acces
privilégiés aux systemes d’information des opérateurs.

3. Le PABX est un systéme qui permet de relier entre eux les différents terminaux téléphoniques d’un réseau (ses lignes internes) avec un
réseau téléphonique public. Ces PABX ont donc une fonction de routage des communications et sont opérés grace a des logiciels spécifiques,
souvent mal connus de leurs utilisateurs et insuffisamment sécurisés.
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Lopérateur américain de télécommunications AT&T a ainsi été victime d’une activité cybercriminelle interne avan-
cée. Entre 2012 et 2017, deux cybercriminels pakistanais (jugés en 2019) ont corrompu des employés de I’'entreprise,
tout d’abord pour contourner les blocages de smartphones APPLE (SIM lock) afin de pouvoir les utiliser hors du ré-
seau d’AT&T. Par la suite, les cybercriminels ont fait installer, par ces mémes employés, un logiciel malveillant
sur le réseau interne de I'opérateur, permettant de cartographier le fonctionnement de I'infrastructure réseau. Un
second logiciel malveillant aurait ensuite été installé afin de pouvoir exfiltrer de I'information directement, sans
plus avoir besoin du concours des employés corrompus d’AT&T. Les employés mis en cause auraient été recrutés
sur les réseaux sociaux et auraient été généreusement rétribués (avec des sommes dépassant plusieurs centaines de
milliers de dollars sur cing ans). Les pertes ont été estimées a 5 millions de dollars par AT&T uniquement pour les
contournements de blocages Apple [8].

Commentaire : la compromission ayant touché AT&T semble avoir été menée a des fins purement lucratives, mais la
nature des informations exfiltrées reste inconnue. Ce type de menace interne pourrait étre utilisée par des attaquants
répondant a des intéréts stratégiques, a des fins d’espionnage.

2.3. Attagues par DDoS a des fins d'extorsion

La disponibilité des services de télécommunications des opérateurs est une priorité de leurs activités, qui détermine
la qualité de leurs services et la confiance que leurs clients peuvent y accorder. Dans certaines zones géographiques
davantage isolées ot il n'existe pas ou peu de redondance entre opérateurs, la disponibilité des infrastructures de
télécommunications est particulierement critique.

Des groupes cybercriminels font pression sur cet aspect des activités du secteur, en pratiquant réguli¢rement des
attaques par déni de service distribué (DDoS) qui peuvent avoir comme objectif 'extorsion de fonds. Ainsi en sep-
tembre 2020, plusieurs fournisseurs d’acces Internet européens auraient été ciblés par des attaques en déni de
service distribué, opérées par un acteur inconnu. Ces attaques auraient été menées en saturant les services DNS de
ces opérateurs par des requétes en résolution de noms de domaine, amplifiant ainsi 'effet des attaques par DDoS
pour lopérateur. Les fournisseurs d’acces a Internet (FAI) touchés auraient été EDP, BOUYGUES TELECOM, FDN,
K-NET, SFR, CAIWAY, DELTA, FREEDOMNET, ou encore ONLINE.NL [9].

Le fournisseur nord-américain VOIP.Ms, qui opere un service de voix sur IP dans le monde entier, aurait également
été victime de ce type d’attaque par déni de service distribué ciblant ses serveurs DNS en septembre 2021. Lattaque
a eu comme conséquence une impossibilité de recevoir ou de passer des appels pour les clients de 'opérateur. Les
dégats ont été jugés importants par la victime, malgré ses tentatives d’atténuation de ’attaque. La rangon demandée
initialement par les attaquants était de 45 000 dollars. La demande de rangon a été publiée sur Internet par un
groupe se présentant comme le groupe cybercriminel REvil, qui aurait augmenté par la suite le montant de la
rangon demandée a pres de 4,3 millions de dollars. Ce chantage a I'attaque par DDoS accompagné de demande de
rangon ne correspondait pas aux pratiques du groupe cybercriminel REvil, a 'époque connu davantage pour mener
des attaques par rancongiciel [10]. II est possible qu'un autre groupe d’attaquants ait usurpé ce nom pour effrayer
la victime.

Commentaire : a cette méme période, d’autres organisations, hors du secteur des télécoms bien qu'ayant également des
besoins vitaux de disponibilité (notamment des opérateurs du secteur de la finance), ont été victimes de chantage au
DDoS avec demande de rancon, opérés sous le nom de groupes d’attaquants connus pour leurs activités cybercrimi-
nelles. Cest donc probablement davantage U'importance de la disponibilité des services que la qualité d’opérateur de
télécommunications qui a déterminé le ciblage de ces opérateurs de VoIP.

24, Attagues par rangongiciel

Les entités du secteur des télécommunications sont ciblées comme de nombreux autres secteurs par des attaques
par rangongiciel.

Entre 2019 et 2022, PANSSI a traité 13 attaques par le biais de rangongiciels touchant des entités du secteur des
télécommunications. Ces attaques ont principalement ciblé des entités de taille moyenne ou des filiales d’'opérateurs
nationaux. Cela représente 36% de I'ensemble des compromissions touchant ce secteur, et 2% de I'ensemble des

18 décembre 2023 Page 7 sur 31



TLP:CLEAR

Etat de la menace ciblant le secteur des télécommunications

attaques par rancongiciel signalées a ’ANSSI. Le nombre des incidents traités par PANSSI ne reflete pas de manicre
exacte la réalité des événements cyber affectant le secteur des télécommunications, mais il ne semble pas que ce
dernier soit ciblé spécifiquement.

Commentaire : comme cela est constaté pour d’autres secteurs économiques et industriels, il est probable que ces organi-
sations soient visées du fait de leur moindre sécurisation par rapport a des organisations de taille plus importante.

Le secteur n’apparait pas ciblé de fagon spécifique. Les attaques sont le fait d’'opérateurs de rangongiciels trés variés
qui semblent agir par opportunisme. U'exfiltration et les menaces de divulgation de données faites par les opérateurs
de rangongiciels peuvent entrainer des conséquences importantes en matiere de réputation pour les entités ciblées
et leurs clients. U'indisponibilité potentielle des services due a une compromission par le biais d’'un rangongiciel
peut également entrainer des dommages importants pour 'opérateur.

2.5. Compromission a des fing de cryptominage

Les instances de Cloud Computing des opérateurs de télécommunications peuvent étre ciblées par des groupes cy-
bercriminels pratiquant le minage de cryptomonnaie.

Ainsi, en 2019, sans qu’un ciblage délibéré ne semble exister, 'opérateur britannique VODAFONE aurait été compro-
mis dans le cadre d’une attaque plus massive opérée par une ancienne employée d’AMAZON WEB SERVICES. Cette
attaque de nature interne a AWS aurait conduit a la compromission de plusieurs instances de Cloud Computing
appartenant a divers clients, dont VODAFONE, pour y opérer du cryptominage [11].

Commentaire : ce ciblage n’est pas spécifique au secteur des télécommunications et concerne plus globalement ensemble
des entreprises qui a recours au Cloud Computing pour héberger leurs données. La convergence accrue entre Télécom-
munications et Cloud Computing dans le cadre du développement des technologies 5G invite a une attention particuliére
relative a cette menace souvent sous-évaluée, mais aux conséquences financieres qui peuvent étre importantes pour les
entités compromises.

3. Menace a finalité d'espionnage

La menace a finalité d’espionnage est la principale menace touchant le secteur des télécommunications. Elle en-
traine des compromissions massives, qui non seulement touchent les organisations du secteur, mais peuvent égale-
ment concerner leurs trés nombreux clients, individus ou organisations. Il convient de distinguer, dans cette finalité
d’espionnage, ce qui reléve d’une volonté d’acceés aux données commerciales des opérateurs, de ce qui reléve d’une
volonté d’accés aux communications entre utilisateurs des infrastructures de télécommunications (qu’ils soient des
individus ou des organisations).

3.1 Exfiltration de données

De nombreuses attaques touchant le secteur des télécommunications ont comme objectif I’exfiltration de données
des opérateurs de télécommunications. Ces données peuvent étre des données de clients des services de télécom-
munications ou des données internes des opérateurs. Du fait du nombre important d’utilisateurs de ces services,
les entreprises de télécommunications sont des cibles trés intéressantes pour des groupes d’attaquants divers, qui
peuvent y trouver de nombreuses informations personnelles, techniques ou commerciales, qui sont utilisables telles
quelles ou afin de préparer des attaques plus perfectionnées.
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3.1.1. Ciblage par le biais de modes opératoires réputés chinois
Ciblage extérieur a la Chine

Le secteur des télécommunications dans son ensemble est ciblé de fagon tres réguliere et importante par les groupes
d’attaquants mettant en ceuvre des modes opératoires d’attaque (MOA) réputés liés en sources ouvertes a la Chine,
particulierement en Asie. Les nombreuses compromissions décrites par les éditeurs de sécurité font état d’exfiltra-
tion de données, sans que la nature exacte de ces derniéres ne soit toujours détaillée.

Le secteur des télécommunications est souvent ciblé en méme temps que d’autres secteurs qui présentent le méme
intérét en matiere de collecte de données : ainsi, 'éditeur de sécurité SYMANTEC a documenté en 2019 le ciblage de
plusieurs organisations singapouriennes en 2017 et 2018 par le biais du MOA WHITEFLY, parmi lesquelles certaines
organisations relevent du secteur des télécommunications [12].

Le méme éditeur a documenté en 2019 le ciblage au long cours de plusieurs entités du secteur, mais également
des secteurs de la recherche et des technologies, en Asie du Sud-Est, en Belgique et au Luxembourg, par le biais
du MOA APT3 (également connu sous le nom de GOTHIC PANDA), réutilisant des outils liés au MOA EQUATION
GROUP depuis 2016 [13].

En France, PANSSI a traité la compromission en septembre 2020 d'un opérateur national par le biais d’'un MOA
réputé chinois, dans un but probable d’espionnage.

Parmi les modes opératoires réputés liés a 1a Chine, le plus spécifiquement utilisé contre le secteur des télécommu-
nications est le MOA GALLIUM, décrit par MICROSOFT depuis 2019 [14].

Ainsi, MICROSOFT a décrit en 2019 la compromission de fournisseurs de télécommunications dans le monde entier
lors d’une opération connue sous le nom de « Soft Cell » débutée en 2017. Les informations ciblées par les atta-
quants auraient été tres spécifiques : ils auraient cherché a exfiltrer les Call Detail Records (CDR), qui comprennent
les enregistrements d’appels avec leurs sources, les destinations et durées d’appels, ainsi que des informations sur
les appareils utilisés et la localisation physique des appareils, permettant ’analyse des comportements et relations
des personnes ciblées“. Lors de cette opération, les attaquants auraient cherché également des données contenues
dans I’Active Directory des opérateurs compromis, ainsi que des informations de facturation. Ces attaques, particu-
lierement persistantes, ont ét€é menées a I'aide de codes et outils malveillants reliés en source ouverte a des modes
opératoires liés a 1a Chine, tels que le webshell China Chopper, le RAT (outil d’administration a distance) Poison Ivy
ou Poutil HTran [15]. Selon I'agence de presse REUTERS, la victimologie de cette campagne était répartie dans plus
de 30 pays différents [16].

L’ANSSI a traité récemment une compromission liée a ce mode opératoire et a pu constater que ses opérateurs
poursuivent activement leurs campagnes, notamment contre le secteur des télécommunications.

Ces exemples ne refletent pas ’'exhaustivité du ciblage du secteur des télécommunications par des attaquants liés aux
intéréts stratégiques chinois. Ils montrent cependant que plusieurs groupes d’attaquants réputés liés au gouverne-
ment chinois, aux objectifs et affiliations différents, ciblent dans les mémes zones géographiques des organisations
du secteur des télécommunications.

Ciblage a des fins de surveillance domestique

Le ciblage des réseaux de communication par des groupes d’attaquants réputés liés au gouvernement chinois se
fait également a des fins de surveillance politique et domestique. Ainsi, des individus de la communauté Ouighour
voyageant en Asie centrale ou en Asie du Sud-Est ont été ciblés au travers de la compromission de réseaux de
télécommunications, ainsi qu’au Kazakhstan, en Turquie, en Inde, en Thailande ou en Malaisie.

Les attaques documentées ont cherché a espionner les enregistrements de métadonnées d’appel et des données de
localisation des abonnés.

4. Les Call Detail Records correspondent a ce qu'on appelle « fadettes » ou FADET dans le langage judiciaire frangais.
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Certaines attaques auraient également ciblé des diplomates et militaires étrangers hors de la communauté Ouighour
[17].

3.1.2. Ciblage par des modes opératoires réputés iraniens

Les modes opératoires associés aux intéréts stratégiques de I'Iran sont fréquemment utilisés pour cibler le secteur
des télécommunications, essentiellement au Moyen-Orient. De facon similaire a ce qui est observé en Chine, les
entreprises du secteur des télécommunications semblent €tre ciblées prioritairement en raison des données per-
sonnelles dont elles disposent et sont rarement les cibles uniques des attaquants qui les compromettent [18].

3.1.3. Ciblage par d'autres acteurs stratégiques

Les acteurs offensifs liés a la Chine et a I'Iran ne sont cependant pas les seuls a cibler le secteur des télécommuni-
cations. De nombreux acteurs stratégiques offensifs suivis par TANSSI ou documentés par les éditeurs de sécurité
et partenaires de I'agence ont ciblé ce secteur dans les derniéres années.

Ainsi en 2021, des opérateurs de télécommunications, FAI et hébergeurs auraient été ciblés par le biais du MOA
réputé lié au Hezbollah libanais LEBANESE CEDAR. Les victimes de ces compromissions a finalité d’espionnage
seraient situées aux Ftats-Unis, en Grande-Bretagne et au Moyen-Orient (Egypte, Israél, Jordanie, Autorité palesti-
nienne, Arabie saoudite et Emirats arabes unis) [19].

3.2. Ciblage des cables de télécommunication

Les cables sous-marins et terrestres de télécommunication font I’objet de soupgons ou d’opérations d’espionnage, au
méme titre que les cables télégraphiques ou téléphoniques depuis la fin du 19¢ siecle. Les publications de documents
internes de la NSA par Edward Snowden en 2013 ont notamment révélé un potentiel ciblage du cible sous-marin
de fibres optiques SEA-ME-WE 4 opéré par ORANGE en Méditerranée [20].

Les méthodes utilisées pour exfiltrer de I'information depuis ces cables sous-marins restent aujourd’hui peu claires,
du fait d’'un manque de documentation sur les attaques qui auraient pu étre réalisées. Des capacités d’interception
globale de flux par un acteur stratégique en dehors de son territoire national demanderaient des capacités de sto-
ckage importantes proches du lieu d’interception, ce qui rend ce type d’attaque difficile, et potentiellement réservée
a de rares acteurs stratégiques [21].

De fait, il y a peu d’attaques documentées qui concernent les entreprises opérant des cables sous-marins de télécom-
munications. Si la prise de contrdle des interfaces d’administration de ces organisations permettrait de détourner
des flux de communications ou de les couper, aucune attaque de ce type n’a pour I’heure été publiquement docu-
mentée.

En 2022, un seul incident se rapportant a une organisation de ce secteur a été rapporté, avec peu de détails. Les
autorités du Department of Homeland Security (DHS) de I’Etat américain d’Hawai ont ainsi annoncé en avril 2022
avoir stoppé une cyberattaque ciblant un opérateur de cable sous-marin, sans donner de détails supplémentaires
sur la finalité ou le commanditaire de ce ciblage [22].

Commentaire : les évolutions du secteur vers une gestion en direct de certains cdbles sous-marins par de tres importants
opérateurs de contenus peuvent avoir un impact sur l'évaluation de la menace concernant ces infrastructures. Les stations
d’atterrage constituent également un point d’entrée potentiel sur le réseau des opérateurs de télécommunications.

3.3. Ciblage des équipementiers réseau

Les équipements réseau sont une cible privilégiée des attaquants cherchant a compromettre des réseaux de
télécommunication. Ce ciblage permet a la fois d’observer le trafic qui y circule, potentiellement de I'altérer et
d’en exfiltrer des informations. La compromission de ces équipements permet aussi de se servir de ces derniers
pour opérer des attaques ultérieures.
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3.3.1. Compromission de routeurs

La compromission de routeurs domestiques (SOHO - Small Office and Home Office) par des MOA réputés liés aux
intéréts stratégiques chinois est une pratique observée par ’ANSSI depuis au moins 2021, ainsi que par de nom-
breux partenaires et éditeurs de sécurité. Les routeurs ciblés, bien qu’utilisés par une tres grande variété de clients
(individus, TPE et PME, collectivités territoriales, etc.), sont le plus souvent fournis par des opérateurs de télécom-
munication spécialisés. Ces compromissions ont pour objectif d’intégrer ces routeurs dans des réseaux de botnets.
Ainsi, PANSSI a publié en 2021 un rapport décrivant le ciblage de routeurs d’organisations frangaises par le biais
du MOA APT31 [23].

La CISA a également émis une alerte sur le sujet en juin 2022 [24]. Ces compromissions exploitent des vulnérabilités
parfois connues, mais non corrigées par les propriétaires des routeurs. Devant la vulnérabilité de leurs produits,
certains fabricants américains ont mené des opérations de remédiation.

La découverte et la publication par le NCSC-UK au début de I'invasion russe en Ukraine, d’une large compromission
de routeurs domestiques des constructeurs WATCHGUARD et ASUS en Europe et aux Etats-Unis par le réseau de bot-
nets Cyclops Blinks, opéré via le MOA SANDWORM, réputé lié en source ouverte au GRU (service de renseignement
militaire russe), a laissé craindre une utilisation dans le cadre du conflit [25].

Les routeurs sont également ciblés pour espionner le trafic des opérateurs de télécommunication.

Ainsi en 2018, ’éditeur de sécurité KASPERSKY a décrit le ciblage de routeurs du constructeur MIKROTIK par le biais
du MOA SLINGSHOT. Il fait état d’un ciblage de long terme, au moins de 2012 a 2018, et particulierement sophisti-
qué. Les victimes auraient été compromises au travers d’un utilitaire de configuration des routeurs MiKROTIK. Cette
compromission a but d’exfiltration de données et d’espionnage aurait affecté des entités situées en Afrique (princi-
palement au Kenya et au Yemen) ainsi qu’au Moyen-Orient. Elle aurait touché des individus comme des institutions
[26].

L’ANSSI a traité en 2022 la compromission d’équipements réseau d’un opérateur, opérée au moyen d’'un MOA lié a
un acteur étatique, dans un but probable d’espionnage de télécommunications.

Commentaire : d’une part, TANSSI observe que des attaquants ciblent spécifiquement des protocoles d’administration non
sécurisés afin de compromettre des équipements réseau. D’autre part, ils profitent de utilisation de protocoles n’assurant
pas, par défaut, le chiffrement des communications dans le but d’intercepter le trafic en clair des clients des opérateurs. Il
est donc nécessaire que les opérateurs soient particulierement attentifs a cesser lutilisation de protocoles d’administration
faibles tandis que leurs clients doivent s’assurer du chiffrement de bout en bout de leurs communications transitant, méme
partiellement, via des protocoles non sécurisés.

3.3.2. La question des équipementiers réseau dans le cadre du déploiement de la 5G

Le développement des réseaux de télécommunications 5G entraine des évolutions dans la gestion des réseaux. La
5G permet de faire circuler davantage de données vers davantage de terminaux mobiles, elle rend possible des
communications a tres faible latence et entraine une utilisation plus massive de cellules de couverture mobile [27].

La virtualisation croissante des coeurs de réseau, gérée dans un Cloud interne aux opérateurs, rend plus critique
la fonction de gestion et d’orchestration du réseau. Larchitecture du réseau est davantage basée sur les services et
les logiciels que sur une infrastructure physique. La multiplication des équipements de proximité permettant de
réduire la latence et de densifier le réseau entraine des conséquences sur la géographie de la sécurité des opérateurs:
la gestion de la sécurité doit se rapprocher des extrémités du réseau, tout en restant maitrisable par les opérateurs
[27].

Ainsi la question des équipementiers qui vont déployer et gérer sur le réseau 5G un nombre grandissant de routeurs
aux fonctions virtualisées, a pris au cours des années 2010 une importance majeure du fait de la concentration
du marché entre trois principaux fournisseurs, I’entreprise chinoise HUAWEI et les groupes européens NOKIA et
ERICSSON. Les analyses de risque faites par les autorités européennes ou nord-américaines ont mis en évidence le
fait que certains équipementiers ne pouvaient étre considérés comme totalement indépendants de la menace en
matiere d’espionnage ou de déstabilisation. Cette menace (notamment concernant 'intégrité et la disponibilité des
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réseaux) concerne particulierement les fournisseurs équipant les stations de base ou opérant les fonctions clés de
gestion technique des réseaux [27].

La sécurité de la 5G est également dépendante des logiciels qui servent a administrer les réseaux. Les risques liés
aux failles de sécurité potentielles de ces logiciels, ainsi qu’a 'ensemble des menaces ciblant la chaine d’approvi-
sionnement de ces logiciels, sont évalués comme importants. La dépendance a un nombre restreint de fournisseurs
amene a prendre en considération ’'environnement politique et 1égislatif dans lequel ces derniers opérent.

Depuis 2018 les Etats-Unis, le Canada, la Grande-Bretagne et les Etats-membres de ’Union européenne ont, a des
degrés divers, fortement contr6lé, pour les opérateurs de télécommunications, les choix d’équipementiers a hauts
risques (« High risk vendors ») pour tout ou partie des réseaux 5G. Les équipements placés en coeur de réseau font
l'objet d’une surveillance particuliere, en raison des capacités potentielles de 'équipementier a détourner, inter-
cepter ou interrompre les communications. La question des équipementiers est devenue un enjeu de souveraineté
technologique, quand bien méme aucune attaque informatique ne semble pour I'heure avoir été documentée [28].

Commentaire : le déploiement des réseaux 5G donne l'opportunité a de nombreux équipementiers et fournisseurs de
logiciels d’entrer sur ce nouveau marché. Une grande partie d’entre eux sont des nouveaux entrants, souvent exclusivement
actifs sur le segment de la 5G. Leur capacité a sécuriser leurs équipements et leurs dépendances potentielles a des acteurs
offensifs restent a ce jour non évaluées.

3.4. Attaques sur e DNS

En 2018, une attaque a ciblé 'opérateur suédois NETNOD, qui route une grande partie du trafic européen et est 'un
des 13 serveurs racines du DNS. Les attaquants ont pratiqué une compromission de type Adversary-in-the-Middle
(AiTM), manipulant des enregistrements DNS pour rediriger le trafic et voler des identifiants et mots de passe. La
victimologie associée a cette attaque est vaste et principalement localisée au Moyen-Orient [29].

Le registraire de domaine de premier niveau grec aurait également fait ’objet d’'une compromission visant son DNS
par le biais du MOA présumé turc SEA TURTLE en 2019 [30].

Commentaire : les grands opérateurs de télécommunication sont fréquemment fournisseurs de résolveurs DNS, ce qui
multiplie les opportunités d’attaques.

3.0. Usage détourné de trafic satellitaire

Le MOA TURLA, attribué au 16¢ Centre du Service fédéral de la Sécurité russe (FSB) par les autorités états-uniennes
[31], serait employé depuis 2015 au moins, utilisant des infrastructures satellitaires pour dissimuler du trafic de com-
mande et contrdle (C2). Les attaquants profiteraient de la moindre sécurisation des protocoles utilisés pour mener
des attaques contre des cibles finales au Moyen-Orient, en Europe et en Afrique principalement. Les opérateurs
du MOA TURLA usurperaient des adresses IP d’équipements terminaux et intercepteraient le trafic descendant,
souvent non chiffré, des satellites vers les terminaux. Les opérateurs du MOA TURLA exploiteraient des faiblesses
dans les protocoles sans compromettre aucun équipement satellitaire [32] .

Commentaire : si les attaquants utilisant le MOA TURLA ne portent pas véritablement atteinte a l'intégrité des infra-
structures satellitaires qu'’ils utilisent dans leurs campagnes offensives, celles-ci sont cependant présentes dans la chaine
d’attaque du mode opératoire. Le chiffrement des données transitant par le biais de ces infrastructures satellitaires est
donc particuliérement nécessaire, notamment avec Uinclusion progressive des réseaux satellitaires dans les réseaux 5G.

3.6. Ciblage au travers des réseaux de téléphonie mobile

Les technologies de surveillance individuelle développées par les entreprises de lutte informatique offensive (LIO)
les plus sophistiquées impliquent souvent une utilisation des réseaux mobiles dans la chaine d’attaque.
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L’ONG AMNESTY INTERNATIONAL a documenté en 2019 et 2020 la compromission de journalistes marocains par
I’espiogiciel Pegasus, commercialisé par I'entreprise israélienne NSO GROUP. Les investigations menées par 'ONG
sur les téléphones des journalistes ont révélé des ciblages au moyen d’injection réseau [33].

Les réseaux de téléphonie mobile peuvent également Etre utilisés pour localiser une cible qu’un attaquant souhai-
terait compromettre. En effet, les nécessités d’interconnexion entre réseaux mobiles pour router les appels, par
le biais des réseaux de signalisation IPX/GRX et du protocole SS7, entrainent une absence de chiffrement entre
les infrastructures ainsi que I'utilisation de protocoles et de messages de signalisation en clair. Il suffit alors a un
opérateur de téléphonie mobile d’étre connecté avec ces infrastructures de signalisation ouvertes pour localiser un
abonné dans le monde entier, en lancant une procédure d’adressage imitant une demande légitime de communi-
cation. Ce mode opératoire peut €tre utilisé pour permettre des compromissions de smartphones nécessitant une
localisation fine [34].

Ainsi, I'’éditeur LookouT a documenté I'utilisation par I'entreprise italienne de LIO privée RCSLAB d’une entreprise-
paravent, TYKELAB, déclarée comme opérateur de solutions de communication [35]. Les chercheurs du site néer-
landais LIGHTHOUSE REPORT ont ensuite documenté un important trafic de communications lié a TYKELAB et pro-
venant de petits opérateurs de télécommunications, principalement situés dans des iles du Pacifique. Ce trafic a
destination de pays européens ou d’Asie centrale ne pourrait correspondre, selon ces chercheurs, qu’a une activité
de surveillance utilisant les infrastructures de signalisation ouvertes des réseaux de téléphonie mobile [36].

De tels accords entre une entreprise de LIO privée proposant des services de compromission de smartphones et des
petits opérateurs de télécommunications ont été documentés précédemment, notamment concernant I'entreprise
israélienne RAYZONE, dont les liens avec 'opérateur anglo-normand SURE GUERNSEY ont laissé penser qu'elle utili-
sait ce réseau pour avoir acces aux capacités de localisation de l'opérateur. Les autorités britanniques, par le biais
du Telecommunications Security Bill voté a la fin 2021, ont tenté de limiter la capacité pour les opérateurs anglo-
normands (indépendants en matiére de télécommunications) de pouvoir servir de plateformes d’acces a des sociétés
d’interceptions [37].

Commentaire : Uutilisation du protocole SS7 et des infrastructures ouvertes de signalisation perdure depuis le développe-
ment de la 2G, mais pourrait progressivement disparaitre avec le développement de la 5G. Cependant, la problématique
de la localisation précise des appareils, et donc de personnes potentiellement ciblées, demeure. En effet, les initiatives
d’interconnexion des matériels et logiciels impliqués dans la 5G, telles qu’OpenRAN, bien qu’elles fournissent des op-
portunités de sécurisation, permettront aussi la vente de localisation en temps réel pour de multiples applications. Des
attaquants pourraient saisir cette opportunité pour accéder aux données de localisation en se faisant passer pour des
partenaires légitimes des opérateurs de télécommunications.

4. Menace a finalité de déstabhilisation

Le secteur des télécommunications est susceptible d’€tre la cible d’attaques ayant pour finalité la déstabilisation.
Le besoin de disponibilité constante des réseaux de télécommunications entraine une vulnérabilité particuliere du
secteur a ces attaques, qui peuvent étre effectuées au moyen de déni de service ou par du sabotage. I’exposition
publique de données des opérateurs peut parfois relever également de la déstabilisation.

41, Attagues par déni de service distribué

En 2019, un ressortissant anglais agissant comme attaquant mercenaire a été jugé pour avoir pratiqué des attaques
par déni de service distribué (DDoS) intermittentes contre 'opérateur de télécommunications du Liberia LONESTAR
MTN, a l'aide de réseaux de botnets (dont Mirai), a partir de 2015. Il aurait été recruté par un dirigent de CELLCOM,
opérateur rival de LONESTAR MTN au Liberia. Ses attaques auraient eu un fort impact, allant jusqu’a interrompre
totalement I’accés a Internet au Liberia en novembre 2016. Elles ont entrainé des pertes de plusieurs millions de
dollars pour l'opérateur ciblé. Lors de son arrestation en 2017, cet attaquant mercenaire aurait été extradé vers
I’Allemagne pour y étre jugé pour des faits similaires a 'encontre de 'opérateur DEUTSCHE TELEKOM [38].

Un fournisseur d’acces Internet sud-africain a subi en septembre 2019 deux jours d’attaque par DDoS trés intense,
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rendant inopérantes ses connexions avec les autres fournisseurs d’acces. Afin de contourner les mesures anti-DDoS
de 'entreprise, les attaquants ont envoyé le trafic non pas sur le serveur principal du FAI, mais sur de nombreuses
adresses IP publiques différentes du FAI [39].

Dans le cadre des vagues d’attaques par DDoS ciblant régulierement des entités occidentales depuis le début de
I'invasion russe de I’'Ukraine en février 2022, de nombreux opérateurs de télécommunications européens ont été
ciblés par des groupes hacktivistes pro-russes.

4.2. Attaques entrainant la publication de données

En novembre 2019, 'opérateur LycA MOBILE a été ciblé par la branche italienne des hacktivistes d’Anonymous et de
LulzSecITA, qui par un moyen non détaillé dans la presse, a exfiltré et publié des données d’identité, de téléphonie
et de cartes de crédit, dans le but affiché de dénoncer le manque de sécurité de I’entreprise [40].

43. Attagues par sabotage

Le 24 février 2022, au soir du déclenchement de 'invasion russe en Ukraine, une attaque a mis hors d’état de fonc-
tionner des milliers de modems de 'opérateur satellitaire VIASAT en leur envoyant une mise a jour malveillante qui
a compromis 'intégrité du firmware (micrologiciel) des terminaux visés, les rendant ainsi inopérants. La concomi-
tance avec le début de la guerre et les conséquences importantes sur le satellite Ka-Sat, utilisé par 'armée ukrai-
nienne, indiquent avec une forte probabilité un ciblage initial de I’'Ukraine afin de saboter les capacités de commu-
nication de son armée. Le débordement de 'attaque vers d’autres opérateurs satellitaires européens pourrait avoir
été involontaire. Les conséquences de cette action de sabotage ont été importantes, y compris hors de ’'Ukraine.
En France, environ 10 000 abonnés ont été touchés. Des services de I'opérateur NORDNET (utilisateur du satellite
Ka-Sat) ont été affectés en France, en République tcheéque et en Allemagne, ou pres de 5 800 éoliennes pilotées
via le réseau satellitaire ont été mises a I'arrét [41]. Cette attaque a été attribuée par ’'Union européenne et ses
Etats-membres, les Etats-Unis d’Amérique, le Canada et le Royaume-Uni, a la Russie le 10 mai 2022 [42].

D’apres le CERT-UA ukrainien [43], entre le 11 mai et le 27 septembre 2023, un groupe organisé d’attaquants in-
formatiques aurait mené des attaques visant a perturber les activités d’au moins 11 fournisseurs d’acces a Internet
ukrainiens. Ces attaques auraient entrainé des interruptions dans la fourniture des services aux clients de ces FAL Le
CERT-UA suit ce groupe d’attaquants sous le nom UAC-0165, qui correspond au mode opératoire SANDWORM [44].
Le MOA SANDWORM est attribué publiquement au renseignement militaire russe (GRU) par plusieurs gouverne-
ments européens et américain [45, 46]. Les opérateurs de SANDWORM concentreraient leurs efforts d’espionnage
et de sabotage contre des entités ukrainiennes appartenant a de nombreux secteurs, en soutien a I'invasion militaire
russe [47].

Commentaire : le ciblage de moyens de communication ukrainiens au moyen de MOA réputés russes s’inscrit dans le
contexte de I'invasion de I'Ukraine par la Russie. Les forces russes cherchent ainsi a porter atteinte aux moyens de commu-
nications des forces armées ukrainiennes aussi bien que des moyens de communication et d’information de la population
civile. Les effets recherchés de ces attaques sont a la fois tactiques en soutenant les forces armées russes d’occupation, et
psychologiques, en portant atteinte aux services ukrainiens d’importance vitale.

44 Atteintes physigues au réseau

Le secteur des télécommunications, s’il est particulierement vulnérable aux attaques informatiques, est également
la cible d’attaques ou d’actions intrusives non strictement liées a des actions cyber.

Ainsi, dés le mois de mars 2022, 'opérateur ukrainien UKRTELECOM a annoncé restreindre ’acceés aux consomma-
teurs afin de privilégier et protéger les communications militaires et dédiées aux infrastructures critiques. En effet,
a la fin du mois de mars les infrastructures physiques ukrainiennes étaient tres largement touchées par des destruc-
tions, laissant en activité seulement 13% du réseau, avec un effet national sur la disponibilité des communications
[48].
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Dans les villes occupées par ’'armée russe, des cas d’intervention physique des forces armées occupantes chez les FAI
locaux ont €té rapportés. Ainsi a Kherson en mai 2022, des FAI locaux ont déclaré avoir été forcés de se raccorder
aux réseaux russes sous la menace de confiscation de leurs équipements par ’'armée russe [49].

Les infrastructures des opérateurs frangais ont été touchées plusieurs fois par des coupures de cables volontaires,
telles que celle affectant plusieurs FAI a la fin du mois d’avril 2022 : plusieurs coupures simultanées de cables dans
PEst et le Centre-Est de la France ont affecté les communications pendant plusieurs heures. De méme, un cable
sous-marin a été coupé pres de Marseille en octobre 2022. Les motivations des responsables de ces opérations de
sabotage physique ne sont pas connues [50].
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5. Recommandations

Les recommandations suivantes visent a éclairer les OCE et a leurs clients professionnels, afin de batir une défense et
a se prémunir des menaces détaillées précédemment. Ces recommandations ne sont pas exhaustives et doivent étre
adaptées et complétées dans le cadre du contexte opérationnel et fonctionnel du systéme d’information considéré.

Ces recommandations portent sur les thémes suivants :

« la sensibilisation;

« les postes de travail;

« linfrastructure;

+ administration du systeme d’information;
« le maintien en conditions de sécurité;

« la journalisation et la détection.

h.1. Sensibilisation

Communiquer de maniére réguliére

Organiser des sessions de sensibilisation régulierement afin de responsabiliser les administrateurs et
exploitants, les prestataires, mais aussi les collaborateurs traitants des données clients. Les objectifs
majeurs sont de mettre I'accent sur les enjeux de cybersécurité, et de transmettre les bonnes
pratiques a adopter dans leurs missions respectives.

Pour ’'ensemble des utilisateurs, des administrateurs et exploitants du systéme, communiquer
les précautions suivantes :

 ne pas ouvrir les messages dont la provenance ou la forme est inconnue, car il pourrait s’agir

d’une tentative d’attaque (par exemple un rangongiciel);

- se méfier des extensions de picces jointes douteuses (exemples : .pif; .com; .bat; .exe; .vbs;
.Ink...), qui peuvent contenir des codes malveillants;
étre vigilant face aux URL visitées depuis le poste de travail;
* ne pas connecter sur son poste de travail une clé USB trouvée par hasard, car celle-ci pourrait

étre compromise par un logiciel malveillant.

Pour les administrateurs de coeurs de réseaux, il est important d’axer la communication autour
des thémes suivants :
« les administrateurs représentent des cibles particulieres pour les attaquants de par la nature
de leurs missions et les acces et les secrets d’authentification dont ils disposent;;
- de ce fait, les administrateurs doivent protéger leurs moyens et leurs ressources encore davan-
tage, avec un niveau de vigilance et de sécurité supplémentaires par rapport aux utilisateurs
(cf. notamment les recommandations du paragraphe 5.4);
« les administrateurs doivent agir sur la mise en ceuvre des bonnes pratiques d’administration
et d’architecture sur les SI dont ils ont la charge.
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S’exercer régulierement

En complément des sessions de sensibilisation, il est nécessaire de mettre en place des exercices
adaptés pour accroitre la vigilance des utilisateurs, des administrateurs et des exploitants. En
particulier :

Pour les utilisateurs, administrateurs et exploitants du syst¢me d’information, mettre en pra-
tique des exercices sur les attaques suivantes :
- hameconnage par messagerie électronique;
« hameconnage par support USB;
- ingénierie sociale visant a obtenir des informations sensibles des clients ou a mener des opé-
rations sur les SI métier de ’OCE.

Pour les administrateurs et exploitants du SI, mettre en pratique le scénario suivant :
« intrusion sur le coeur de réseau (notamment les services d’authentification ou de routage) et
sur les équipements des réseaux de collecte;
« reconstruction de tout ou partie du coeur de réseau;
- activation des plans de reprise et de continuité d’activité;
« réinitialisation des secrets d’administration des équipements de coeurs de réseaux et des équi-
pements de raccordement des clients (exemple : routeur client).

0.2. Protection du Sl bureautique et des SI métier de I'0CE (exemples : SI en agence
clients, S| facturation, etc.)

Déployer une passerelle Internet sécurisée

Afin de protéger le SI bureautique des menaces liées a 'acces Internet, il est recommandé de
construire la passerelle de la maniére suivante [51] :
- rendre incontournable la passerelle Internet sécurisée pour les flux entrants et sortants du
systeme d’information (Web et mail);
« mettre en ceuvre des pare-feu apres le routeur d’accés Internet et devant le SI interne pour
constituer une ou plusieurs zones (DMZ);
- déployer des services applicatifs de relais dans la ou les DMZ avec des mesures de protection
et de détection de codes malveillants.

Segmenter et filtrer au sein du systéme d’information

Afin d’éviter la propagation et la latéralisation d’une attaque, il est recommandé de segmenter et
cloisonner le SI en plusieurs zones de sécurité homogenes (par sensibilité, criticité ou autres critéres
meétier). Les mesures de cloisonnement devront reposer sur des mécanismes réseau, de chiffrement,
de stockage et d’identification/authentification.

Devront notamment €tre segmentés :
« le SI bureautique;
- le SI opérateur : réseau hébergeant les outils annexes du coeur de réseau (facturation, gestion
des abonnés, etc.);
« le réseau d’administration, hébergeant les outils dits O&M (« Operation and Maintenance »);
« le « coeur paquet » ou « coeur data »;
« le coeur voix ou IMS.
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Appliquer une gestion stricte des comptes utilisateurs administrateurs et droits
d’acces aux informations et aux services applicatifs (principe du moindre privi-

lége)

Lobjectif visé consiste a appliquer le principe de moindre privilege pour chacun des accés a tout ou
partie du systéme d’information, en vue notamment :
« de se protéger de la menace interne (collaborateurs malveillants et prestataires);
- d’identifier les acces illégitimes aux informations sensibles (bases de comptes clients, EMEI,
IMSI, SIMs, données de géolocalisation, etc.);
« de restreindre I’acceés aux différentes ressources d’administration aux seules personnes en ayant
le besoin.

Une revue des comptes et des privileges devra étre réalisée au moins une fois par an afin :
« de vérifier la 1égitimité des accés, notamment ceux des prestataires;
« de verrouiller, voire supprimer les comptes inutilisés.

Mettre en ceuvre des contre-mesures aux attagues en déni de service pour pro-
téger les services clients proposés sur Internet

Il est notamment recommandé :

- de distinguer les acces Internet des services non sensibles, de ceux pour les services critiques
(par exemple, les services permettant aux clients permettant de gérer leur compte ou encore
les services applicatifs métiers dédiés aux partenaires des OCE);

« de limiter les connexions clients;

« de déployer une solution de protection anti-DDos [52].

Mettre en ceuvre une politique de MCO et MCS pour les S|

Veiller a définir et appliquer une politique de maintien en condition opérationnelle (MCO) et de
maintien en condition de sécurité (MCS) afin de renforcer la sécurité et la stabilité du SI. En priorité,
appliquer les correctifs de sécurité sur les équipements et services directement exposés sur
Internet, sachant qu’ils sont particuliecrement exposés aux attaques cyber.

Définir une politique de sauvegarde des données métiers de I'OCE

Afin de pallier la corruption ou I'indisponibilité de données dues a un incident ou une compro-
mission (par exemple, liée a un rangongiciel), une politique de sauvegarde régulierement mise
a jour doit étre définie, appliquée et testée. Pour les éléments les plus critiques, une sauvegarde
hors ligne doit étre prévue afin de garantir une restauration en cas d’attaque par rangongiciel. Les
sauvegardes doivent étre chiffrées afin d’en garantir la confidentialité et I'intégrité. Les procédures
devront notamment étre adaptées pour prendre en compte le risque interne induit par le choix de
la solution de sauvegarde.

En particulier :

 ne pas oublier d’inclure les médias d’installation et les configurations des applications métier
dans les sauvegardes;

- réaliser régulicrement et impérativement des sauvegardes hors-ligne (déconnectées du SI)
pour les données et les services les plus sensibles pour ’OCE ou ses clients;

- définir une stratégie de restauration, en lien avec votre PRA et en tenant compte des principaux
scénarios d’attaque identifiés sur les SI (rangongiciel, espionnage, etc.);

- tester régulicrement et impérativement les procédures de restauration.
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Mettre en ceuvre un contrdle d’acces physique

Afin de protéger physiquement I’acceés aux locaux de ’OCE du public et de toutes personnes non
autorisées, il est recommandé de mettre en ceuvre un systeme de contrdle d’acces physique et si
possible un systéme de vidéoprotection [53].

h.3. Séeurisation des ceeurs de réseau fixe et mobile

Disposer d’une cartographie précise du cceur de réseau

Recenser tous les éléments constitutifs du coeur de réseau afin d’en connaitre les moindres détails, en
particulier les interconnexions entre chaque zone de sensibilité et avec des systemes tiers. Lobjectif
de la cartographie du SI est de connaitre I’ensemble des éléments qui le constituent pour en obtenir
une meilleure lisibilité et donc un meilleur contrdle. La cartographie doit permettre de représenter
le systeme d’information sous forme de vues : ’écosysteme, métier, applicatif, logique, physique [54].

|dentifier précisément 'ensemble des services nécessitant une interconnexion
et donc une exposition a Internet ou avec des Sl tiers

Etablir de maniére exhaustive la liste des services du coeur de réseau (identification/authentifica-
tion des clients, équipements de roaming, services applicatifs de facturation, etc.). Cette liste doit
permettre de protéger ces interconnexions de la maniére la plus adaptée, notamment :

» en n'autorisant que les flux strictement utiles;

- en mettant en ceuvre une veille spécifique sur les vulnérabilités et les correctifs de sécurité;

- en déployant un dispositif de détection des incidents de sécurité adapté.

Cette liste doit &tre a jour et revue régulierement.

Segmenter et filtrer les systemes et les sous-systemes par zones de sécurité ou
de fonctions métiers homogénes en portant un soin particulier a protéger les
cceurs de réseau

Notamment, cloisonner et filtrer par des mesures réseaux, d’authentification et de chiffrement et/ou
applicatives :
« les coeurs de réseaux des autres SI de ’OCE (SI bureautiques de OCE, SI de facturation, des SI
des agences clients, etc.);
« dans les coeurs de réseaux, les fonctions « user plane » et « control plane » (pour la 4G+ et la
5G);
« les différents sous-réseaux au sein du coeur de réseau (déploiement, métier, O&M, IL (intercep-
tions légales), etc.). Par exemple, les interfaces d’administrations ne doivent pas étre accessibles
depuis une interface métier.

Limiter au strict besoin I'exposition des équipements composants linfrastructure
de cceur de réseau a Internet ou & des services tiers

Lobjectif consiste a limiter au strict minimum la surface d’exposition aux attaques et a adopter des
mesures particulieres de protection et de défense.
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Protéger les interconnexions avec les cceurs de réseaux avec les autres opéra-
teurs

Ces mesures de protection doivent concerner les équipements d’interconnexion, mais également les
flux techniques et les communications clientes. Pour ces derni€res, il est important de s’assurer de
Pauthenticité et de la 1égitimité des communications traitées.

Il conviendra notamment de mettre en place des instances dédiées des NF de signalisation pour
assurer le roaming qui soient différentes de celles utilisées pour la signalisation des communications
domestiques.

Maitriser les infrastructures d’hébergement des équipements et des services
constituant le cceur notamment les infrastructures basées sur les technologies
de virtualisation

A T’instar de n’importe quel systéme d’information virtualisé ou s’appuyant sur des technologies
Cloud, la compromission ou I’acceés frauduleux a I'infrastructure d’hébergement garantit in fine a
Pattaquant un acces total aux services qu’elle héberge. Il est donc primordial de s’assurer que I'infra-
structure d’hébergement :

« est de confiance;

- offre un niveau de garantie et de sécurité suffisant (notamment dans ses pratiques d’adminis-
tration et d’exploitation) et au moins équivalent a ceux attendu pour la sécurité du cceur de
réseau;

« est accédée uniquement par des personnes diiment autorisées.

Une attention particuliere devra étre portée sur les éventuels prestataires et sous-traitants dispo-
sant de droits d’administration, d’exploitation et de supervision. Ces tiers utiliseront nécessairement
des acces techniques en administration et des comptes a privileges qu'un attaquant pourrait exploi-
ter pour compromettre le coeur de réseau. De la méme maniere, un personnel interne malveillant
pourra utiliser ses droits et privileges pour mener des actions frauduleuses pour le compte d’un
attaquant externe.

Mettre en euvre une politique d’identification d’authentification et de gestion
des droits (RBAC) permettant de gérer I'ensemble des équipements constitutifs
du cceur de réseau et des différents comptes y ayant acces

Lobjectif consiste a appliquer au mieux le principe de moindre privilege sur 'ensemble des acces
techniques ou humains nécessaires au bon fonctionnement du service, afin de se prémunir des me-
naces internes (collaborateurs malveillants et prestataires) ou externes souhaitant compromettre
tout ou partie du systeme. En complément, il est également primordial de mettre en ceuvre des
procédures techniques et organisationnelles visant a identifier et détecter les acces illégitimes ou
frauduleux aux services et aux informations sensibles.

Assurer une revue périodique des droits d’acces et des privileges et de leur ali-
gnement avec la politique de sécurité

Lobjectif de cette revue est de s’assurer que tous les comptes sont 1égitimes et que les droits des
personnes ayant changé de fonction ont bien été modifiés en conséquence. La périodicité de cette
revue doit étre adaptée a la criticité des comptes et
- au moins annuelle pour une revue globale
- trimestrielle pour les comptes ayant de plus hauts privileges ou pouvant avoir un impact sys-
témique sur le systéme
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Sécuriser la configuration des équipements et des logiciels utilisés

Afin de contribuer a la réduction de la surface d’attaque, la configuration des équipements du SI doit
étre minimaliste et durcie, et 'intégrité de ces équipements doit étre vérifiée régulicrement.
En particulier :
- ninstaller que les services strictement utiles sur les équipements;
- les configurations des serveurs (physique et virtuel) sont durcies (suppression des mots de passe
par défaut, suppression des programmes inutile, etc.);
« l'intégrité des firmware et microcodes installés sur les équipements du SI (serveurs, équipe-
ments réseau, poste de travail, etc.) sont vérifiés;
« les accés aux interfaces de gestion matérielle (IDRAC, ILO, IPMI) sont maitrisés (exemple :
accessibles depuis un VPN avec une authentification double facteur si exposés sur internet...).

Maitriser le processus et 'hébergement des mécanismes de personnalisation des
cartes SIMs

En particulier :
» ’hébergement des services et des équipements contribuant a la confection et la personnalisa-
tion des cartes;
- la génération (notamment la qualité de I’aléa) et la gestion des secrets qui ont vocation a étre
déployés sur les cartes SIMs;
« le processus de personnalisation des cartes SIMs pour 'OCE.

Ces mesures de sécurité doivent également prendre en compte les cas de sous-traitance et les risques
d’attaques liés a ces tiers (cf. attaque par « supply chain »). Il conviendra de déterminer toutes les
mesures de sécurité appropriées pour protéger les acces privilégiés a ces dispositifs et services.

Prévenir et controler les actions de « SIM swapping »

Les actions de « SIM swapping » consistent a migrer le numéro de téléphone d’un abonné sur une
autre carte SIM que celle précédemment utilisée. Cette action peut étre détournée par un acteur
malveillant pour prendre le contréle du compte d’'un abonné afin de d’accéder a ses données ou
prendre possession de ses secrets d’authentification. Cette pratique frauduleuse peut étre également
utilisée pour contourner les protections apportées par certaines implémentations d’authentification
multifacteurs (M2FA), s’appuyant sur les SMS.

Afin de protéger les usagers du réseau, mais aussi les personnels de ’OCE utilisant des authentifica-
tions M2FA par SMS, il convient de renforcer les processus autorisant le SIM swapping, notamment :

» en temporisant de 24h la mise en oeuvre effective de la nouvelle carte SIM;
- en prévenant I'usager, propriétaire de la carte SIM, de I’action demandée.
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0.4 Sécurisation des échanges entre les terminaux des usagers et le ceeur de réseau

|dentifier et authentifier les appels des usagers acheminés par les cceurs de ré-
seau

Lobjectif de cette mesure consiste a éviter les usurpations d’appels traités et acheminés par les coeurs
de réseaux. Ceci peut étre mis en oeuvre en appliquant conjointement une série de mesures, par
exemple :
« déployer STIR-SHAKEN sur I'ensemble du réseau opérateur, en prenant soin de protéger les
clés de signature des OCE contre tout vol ou altération;
- identifier et authentifier les usagers du réseau de communication sur les équipements d’extré-
mité du réseau (par exemple les équipements RAN);
- appliquer une signature électronique, basée sur des mécanismes cryptographiques, sur les pa-
quets de signalisation des communications voix (par exemple, la signature électronique des
en-tétes SIP).

S'assurer que les algorithmes cryptographiques d’identification et d’authentifi-
cation sont conformes aux recommandations du guide des mécanismes crypto-
graphiques

Voir le Guide de ’ANSSI sur les mécanismes cryptographiques [55].

0.0. Administration du systeme d'information

Supprimer les accés d’administration via des interfaces exposées directement
sur Internet

Les services d’administration sont particulierement ciblés lors des attaques cyber. Leur exposition sur
Internet facilite le travail des attaquants. Il convient de ne pas les exposer directement sur Internet
et de limiter strictement leur acceés aux administrateurs de I’entité. Par exemple, en protégeant les
acces opérateurs non sécurisés des administrateurs (ex : telnet, tftp, etc.) au travers d’un VPN avec
une authentification a double facteurs.
Pour les OCE, cela concerne plus particulierement :

« les équipements de coeur de réseau;

« les équipements de raccordement au réseau (eNode B, etc.);

« les équipements de raccordement des abonnés et clients;

« les acceés d’administration des prestataires et sous-traitants.
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Administrer le S| depuis un réseau dédié

Les ressources d’administration (ex. : postes d’administration, serveurs et outils d’administration)
restent a ce jour une cible privilégiée des attaquants. Leur compromission garantit un acces général
et discret a 'ensemble de I'infrastructure de ’OCE. Elles doivent étre déployées sur un réseau dédié
a cet usage et ne pas €tre exposées aux menaces provenant d’Internet.

Lobjectif consiste essentiellement a se prémunir des risques de compromission liés a une navigation
Internet par la présence, par exemple, d'un code malveillant (de type javascript) sur une page Web,
ou a l'acces a un courriel ou une piéce jointe malveillants [56].

Utiliser un poste d'administration dédié et durci

L'utilisation d’un poste d’administration physiquement dédié et durci pour les actions d’adminis-
tration est recommandée. Ce poste d’administration doit étre distinct du poste bureautique et doit
faire partie intégrante du SI d’administration. Ce poste d’administration ne doit pas disposer d’accés
a Internet. L'usage de ce type de poste dédié est notamment considéré comme indispensable pour
les actions nécessitant des privileges élevés (comptes dit « rouges ») permettant ’'administration
des ressources les plus sensibles :

« des coeurs de réseaux : serveurs d’authentification, base de gestion des abonnés, service de
gestion des secrets et des certificats;
- et des infrastructures d’hébergement sous-jacentes.

A défaut d’un poste dédié, il conviendra d’atteindre I'objectif de sécurité visant a protéger le poste et
les ressources d’administration des menaces provenant d’Internet (Web/mail). Le principal risque a
traiter consiste en la compromission d’un poste d’administration apres une navigation sur Internet,
la réception d’'un mail piégé ou l'ouverture d'un document contenant un code malveillant. Cette
primo-compromission permet a un attaquant de prendre le contréle du poste et de se latéraliser sur
le SI d’administration puis sur le coeur de réseau.

Protéger les secrets de chiffrement et d’authentification permettant la gestion et
I'administration des réseaux de collecte et de transport

En particulier :

- utiliser des protocoles et mécanismes cryptographiques qui assurent la confidentialité des se-
crets et authentification mutuelle des flux d’administration, conformément aux guides de
IANSSI®;

- pour les protocoles ne permettant pas la mise en ocuvre de la regle précédente, encapsuler les
flux dans des protocoles de transport sécurisés (IPsec ou TLS par ex.). Ceci permet d’assurer
confidentialité et authentification conformément aux guides précédemment cités;

« ne pas réutiliser un méme secret pour différents périmétres techniques d’exploitation (admi-
nistration, zones de sensibilité, différents sous-traitants, etc.);

« ne pas utiliser un méme secret pour différents équipements, situés dans des zones de confiance
et de sécurité distinctes;

- s'assurer que les secrets sont générés et sélectionnés conformément aux recommandations de
’ANSSI ®;

« s’assurer que le cycle de vie des secrets est conforme aux recommandations de ’ANSSI”.
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Déployer une authentification forte pour les accés administrateurs voire une au-
thentification multi-facteur pour les accés & hauts privileges et les équipements
critiques

h.6. Sécurisation des services DNS

Cloisonner physiquement les infrastructures entre services DNS internes et ex-
ternes

Le niveau de menace induit par une exposition a Internet impose un cloisonnement physique des
infrastructures entre différents services DNS, qu’ils soient internes ou externes (par exemple, ceux
proposés aux clients et abonnés). Comme tous les services exposés ou accédant a Internet, les ser-
vices DNS externes doivent étre placés dans une passerelle d’interconnexion sécurisée avec des res-
sources dédiées (serveurs, pare-feux, commutateurs). A I'inverse, le service DNS interne doit rester
a I'intérieur du SI de 'entité.
En particulier :

- déployer les services DNS internes et externes sur des serveurs physiquement distincts et trai-

ter des zones DNS différentes;
- interdire les flux entre services DNS internes et externes.

Déployer des serveurs primaires cachés (Hidden masters)

Un serveur hidden master est un serveur primaire ayant la particularité de n’interagir qu’avec les
serveurs secondaires et, plus particuli¢erement, de n’autoriser les transferts de zone qu’a destination
de ces derniers. En particulier, les clients finaux et les serveurs récursifs ne sont pas autorisés a lui
soumettre de requétes. Dans le contexte d'un service d’hébergement des noms de domaine Internet,
ces serveurs Hidden masters mwapparaissent pas dans les enregistrements de la zone DNS.

Restreindre la capacité de procéder a des transferts de zones

Les actions de transfert de zone ne doivent étre autorisé€s que pour les serveurs DNS en ayant stric-
tement le besoin pour le bon fonctionnement du systéme. Par ailleurs, la protection en intégrité des
transferts de zones entre les serveurs primaires et secondaires doit étre assurée au minimum avec le
protocole TSIG.

5. «Regles et recommandations concernant les choix et le dimensionnement de mécanismes cryptographiques [55]» et « Guide de sélection
d’algorithmes cryptographiques [57] ».

6. Voir le « Guide de sélection d’algorithme cryptographiques » pour les choix de tailles de clé [57], et « Regles et recommandations concer-
nant les choix et le dimensionnement de mécanismes cryptographiques » pour le cycle de vie des clés [55].

7. Voir le guide « Recommandations relatives a 'authentification multifacteurs et aux mots de passe » [58].
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Suivre les recommandations du guide de I'ANSSI sur la gestion des noms de
domaine

Pour assurer le maintien en disponibilité du service DNS d’hébergement des noms de domaine
Internet, il est nécessaire d’appliquer les recommandations du guide de ’ANSSI sur Iexploitation de
noms de domaine &, en particulier son chapitre sur la résilience des services.

En particulier :

- la mise a jour des serveurs DNS secondaires est réalisée directement sur le serveurs primaire
« hidden master »;

- si besoin, la mise a jour des serveurs DNS secondaires hébergés a I'extérieur du SI est réalisée a
travers un serveur intermédiaire dit « tampon » qui assure a la fois une fonction de serveur pri-
maire pour les secondaires externes, et une fonction de serveur secondaire vis-a-vis du serveur
primaire « hidden master »;

« tous les transferts de zone doivent étre protégés en intégrité au moyen du protocole TSIG;

« les acces au serveur primaire « hidden master » depuis les serveurs secondaires et tampon
doivent étre filtrés entre la zone des services relais et la zone des services internes.

Mettre en ceuvre des mesures de protection anti-DDoS pour le service DNS ex-
terne exposé a Internet

Il est recommandé de mettre en place un service anti-DDoS avec des mesures de détection et de re-
médiation adaptées spécifiquement au service DNS d’hébergement des noms de domaine Internet.

h.[. Journalisation et détection

Mettre en place un systéme de journalisation adapté

Les journaux d’événements représentent une source d’information essentielle, tant pour la re-
cherche et la correction d’incidents d eproduction que pour la détection d’incidents de sécurité,
et doivent couvrir 'ensemble des domaines techniques (systémes, réseaux, tentatives de connexion,
etc.).

En raison de la grande variété de journaux pouvant étre collectés sur une infrastructure de commu-
nication et du volume important que cela peut représenter pour le stockage et le traitement, la po-
litique de journalisation devra déterminer la finesse de collecte de chaque source afin de répondre
au besoin sans surcharger le systéme. L'architecture de ce systéme devra permettre la collecte, la
conservation, la sécurisation et la gestion, quelle que soit la nature et la taille de ces journaux. Pour
une infrastructure de communication et vu les éléments de menace décrits dans ce document, il
convient de prendre en compte au moins la journalisation pour les équipements de collecte, les
interfaces d’administration, les systémes de virtualisation ainsi que les fonctions réseau les plus sen-
sibles pour le fonctionnement de I'infrastructure [60].

8. Bonnes pratiques pour I'acquisition et 'exploitation de noms de domaine [59]
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Déployer un dispositif de détection des incidents de sécurité sur les ceeurs de
réseaux

S’appuyant sur une stratégie de détection des incidents de sécurité et la collecte adaptée des jour-
naux d’événements, ce dispositif de détection doit permettre d’identifier au plus t6t tous comporte-
ments malveillants (tentative d’attaque) ou frauduleux (actions illégitimes de la part d’un employé
ou sous-traitant) sur les équipements du coeur de réseau ou les autres SI métier de I’OCE (ex : SI de
facturation, acces aux SI de gestion de clients, etc.)

Anticiper la gestion d’une crise cyber

La préparation des équipes d’administration et d’exploitation de ’OCE a la gestion d’une crise cyber
est essentielle pour assurer une réaction rapide et adaptée en cas d’attaque réelle.
En particulier :

« prévoir une organisation et des procédures de gestion de crise;

« consolider un annuaire de gestion de crise avec les coordonnées de I'ensemble des acteurs
utiles;
identifier et préparer les équipes aux premieres actions d’urgence et conservatoires pour pro-
téger a minima le service et restreindre les activités malveillantes;
élaborer un PRA/PCA;
réaliser des exercices de gestion de crise

0.6. Voir également

» ANSSI, Recommandations relatives a 'administration sécurisée des systtmes d’information reposant sur
Microsoft Active Directory, 2023 [61];
» ANSSI, Recommandations sur le nomadisme numérique, 2018 [62].
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